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l.- Resumen Ejecutivo del Programa
El Programa establece como objetivo principal:

“‘Disefiar e implementar una red integrada de comunicacién inaléambrica que de
cobertura a un minimo de 14 y un maximo de 23 localidades rurales de las
comunas de Llay Llay, Hijuelas y Nogales (regién de Valparaiso), generando una
INTRANET con capacidad suficiente para asegurar la transmisién de informacioén,
voz, datos e imagen. Levantar la linea base en el uso de TIC’s, en ocho escuelas
técnico agricola de la region”

Se sefalan como objetivos especificos los siguientes:

o “levantar los requerimientos de conectividad inalambrica rural en las
comunas en estudio. Generar las factibilidades técnicas y disefios de
ingenieria de redes en consonancia con los requerimientos levantados.
Ademas, estructurar los acuerdos y convenios necesarios para la
implementacién de la red. Levantar el estado de arte del uso de TIC’s en
ocho escuelas técnico agricolas rurales de la region”

e ‘Implementar y poner en operacion la infraestructura de comunicacion
inalambrica necesaria para generar una INTRANET local, para Ila
integracion e interaccion de los diferentes usuarios de las redes, mediante
la transferencia de informacién y accesos controlados a los servicios de
Internet”.

o “Acompariar la primera fase de operacion de la red implementada;
generando las condiciones y capacidades institucionales para dar
continuidad a dicha red”.

A continuacién se mencionan que en los informes técnicos 1 y 2, se encuentran
informados los avances y conclusiones de los puntos 1 al 13.

1. Instalacion de equipos de bajada incluyendo telefonia IP, poblamiento de la
red con antenas, en su nivel medio e inferior, asegurando acceso a equipos

computacionales

2. Configuracién técnica de la intranet y acceso controlado a la internet,
pruebas de funcionamiento conducentes a asegurar la funcionalidad de la

red

3. Generar_convenios vy acuerdos para asequrar el acceso controlado a

internet, acuerdos operativos para facilitar el prepago de servicios de
internet, facilitando la puesta en marcha de la red.




4. Habilitacion de recurso humano para asegurar la operacion de la red,
integracién de capacidades locales para posibilitar un adecuado manejo y
administracion de los software y equipos de la red inalambrica

5. Desarrollo de acuerdo para dar institucionalidad a la red, acuerdos
institucionales establecidos entre los distintos participantes con el fin de dar
continuidad y estabilidad a la red

6. Capacitacién, disminuir la brecha digital, capacitar en TIC’s a productores
locales
2.- Actividades ejecutadas y analisis de brechas

En las comunas objetivo del proyecto se han alumbrado con dispositivos de nivel
medio los sectores rurales que a continuacién se indican.

COMUNA SECTOR

CENTRO
LAS VEGAS
LAS PALMAS
PROVENIR BAJO
SANTA ROSA
LLAY-LLAY EL ROBLE
VICHICULEN
LOS LOROS
ESCUELA SANTA TERESA
LAS PENAS

HIDRAULICA
LOS PINOS
EL RETIRO
LA SOMBRA
LOS TILOS
LA FEBRE
HIJUELAS OCOA
LOS MAITENES
VILLA PRAT
RABUCO
PUNTA TORREJON
PETORQUITA

NOGALES LA PENA

Como indica el cuadro anterior, se ha iluminado un total de 23 localidades, de un
minimo de 14 y maximo de 23 localidades propuestas en la iniciativa; de esta
forma se constata que se ha cumplido con el objetivo general planteado en el
proyecto.



uela La Pefia - Nogales &

En la imagen se puede identificar puntos azules, que corresponden a la red de
nivel superior, y en color verde se identifican los puntos de la red media.

Es dable comentar que el interés que ha despertado esta iniciativa, ha llevado al
éxito el uso de las aplicaciones y acceso por parte de los usuarios del territorio,
siendo una debilidad no poder dar cobertura a otras localidades rurales del valle
que requieren de servicios. Tal es el caso de los vecinos de Cerrillos, Hualcapo,
Las Palmas, Cuatro Esquinas y centros poblados de la comuna de Hijuelas, tal
como, el centro urbano de las comunas de Nogales y Llay-Llay, entre otros. Lo
que se debié fundamentalmente al presupuesto y metas establecidos en la
iniciativa.

2.1.- Instalacién de equipos de bajada, incluyendo telefonia IP.

Para aquellos casos en que los usuarios se encuentran fuera del rango de
conexiéon por cobertura de la radiacién de la sefial wi-fi, se han implementado
equipos que capturan esta sefal para bajarla a los domicilios, escuelas y
negocios. Esta combinaciéon de antenas, permite, en el caso de las escuelas,
conectar la red interna de computadores de los laboratorios, y dar soporte al
establecimiento; misma soluciéon para aquellos usuarios que poseen mas de un
computador personal, mévil o de escritorio, permitiendo habilitar un router en su
domicilio y con ello dar cobertura a un usuario con multiples equipos.



Foto 1: instalacién de mastil empotrado en umbral de domicilio con una antena nanostation2

Este tipo de soluciones permite que en las escuelas pueda configurarse los
equipos de telefonia VoIP, los que sirven para comunicacién interna entre los
usuarios que habilitan los servicios que no implican costo en su operacién vy
mantencién. Es por ello que los establecimientos educacionales de las comunas
beneficiarias, se encuentran con este servicio habilitado, disminuyendo los costos
operacionales por concepto de comunicaciones con su propio ente rector, que
para el caso lo representan los departamentos de educacion municipal, ademas
de permitirle comunicacién entre todos los establecimientos, incluidos los colegios
beneficiados de las comunas vecinas.



Foto 2: Bajada con nanostation2, desde torre Rabuco a sala de comutacé escuela del sector

Tal fue el impacto de la implementacién de estos equipos y el enorme interés que
despertd en la comunidad, que fue necesario la adquisicién de 60 nuevos equipos,
con sus respectivos brazos para instalacién, en un modalidad de menor potencia,
y menor costo, a fin de instalarlo en aquellos domicilios que se encuentran mas
cercanos a las celdas alumbradas y con ello optimizar los recursos disponibles y
dar la mayor cobertura de conectividad en la comunidad.

Es preciso sefialar que hay casos mas complejos, por la sola geografia y flora de
las localidades, es por ello que se incluyé adquisicion de 30 extensiones extras,
que permitieron sortear estas barreras naturales y dar soporte a los usuarios.

2.2.- Habilitacién y pruebas de Datacenter.

Al respecto se puede sefalar que las pruebas de conectividad han funcionado
efectivamente, tal como se muestra en la imagen a continuacidén, se puede
apreciar la modelacion de las antenas y los conectados que existen en los puntos
medios.
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Foto 3: modelacuon de antenas SkyPilot, que configuran la red de nlvel supenor '

Con los altos indices de crecimiento que ha experimentado la iniciativa, producto
del interés de los habitantes de la ruralidad de las comunas beneficiarias, se ha
debido implementar una estrategia de divisién de las redes, esto ha implicado la
inversién en un nuevo datacenter, completamente equipado que permita dar
soporte y administracion a la red segmentada en la comuna de Hijuelas,
considerando el sector de la Pefia en Nogales; separada de la actual red que nace

desde la comuna de Llay-Llay y que queda absolutamente independiente.
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Foto 4: modelamon de Ias antenas Ubiquiti, que configuran la red media y de bajada



Para estos efectos, la Municipalidad de Hijuelas ha iniciado la creaciéon de las
bases técnicas y administrativas para proveer de internet al edificio consistorial y
compartir la sefial con la actual red. De acuerdo a los convenios y factibilidades
que COOPESIC ha logrado establecer con la empresa MOVISTAR quién ha
otorgado las factibilidades técnicas para implementar dicha fibra.

2.3.- Generacion de acuerdos y convenios para asegurar el acceso
controlado a internet.

Ha quedado establecido, que de acuerdo a lo convenido en la iniciativa,
COOPESIC, asume el costo de internet hasta el mes de marzo de 2012,
cumpliendo de esta forma con los 12 meses de servicio propuesto.

De acuerdo a las conversaciones, reuniones con cada uno de los actores de la
iniciativa, se ha podido constatar que la comunidad beneficiaria se encuentra en
condiciones de pago, para enfrentar un servicio entregado por una empresa social,
del tipo cooperativa, sin embargo, tal como lo demostré el estudio, del cual se
informé en el primer informe técnico, la mayor traba que tienen los usuarios del
sistema al consumo masivo de servicios de infocomunicaciones, o representa el
alto costo y mala sefial del servicio, de las empresas del rubro.

Las municipalidades por el lado de los servicios publicos requiere entregar servicio
a las dependencias distribuidas en el territorio, mejorar y mantener la
comunicacién. Es por ello, que la iniciativa ha representado una soluciéon de
infocomunicaciones que no estaba resuelto de forma sistematica, entendiendo que
aquellas dependencias que tienen algun grado de implementaciéon de
comunicaciones, se debe a acciones de indole personal, vale decir, los propios
profesores con cargo a su pecunio, utilizan celulares personales o bien moden
inalambricos, para dar soporte a las instituciones, que de forma vaga pueden optar
a un teléfono de linea fija, o asumiendo, el municipio, el costo de dispositivos
individuales segun el proveedor que entregue factibilidad de servicio.

Sin embargo, han identificado el potencial que representa para la gestién local una
red de estas caracteristicas, que le permite bajar costos operacionales desde el
punto de vista de la optimizacion de recursos y gratuidad de los servicios conexos
aplicados; con especial énfasis en las aplicaciones de gestion administrativa que
pueden generar y administrar a través de la plataforma local.

Por su parte, las organizaciones locales se encuentran con capacidad
administrativa para soportar medios de control, cobros y soporte a través de las
instrucciones recibidas a los profesionales de las municipalidades para hacerse
cargo del sistema completo.

Cabe mencionar que las articulaciones de acciones con Municipalidad y Comités
y/o Cooperativas de Agua Potable Rural, son absolutamente compatibles,
considerando el buen dialogo y complementariedad que entre ellas existe en cada
una de las localidades objeto del presente proyecto; ademas de la validacién y



reconocimiento que la comunidad tiene ante ambas instituciones en sus
respectivas localidades.

2.4.- Habilitacién de Recursos Humanos para asegurar la operacion de la red.
Se realizaron charlas con cuatro profesionales del area de las comunicaciones, a
fin de establecer e incorporar recursos humanos capacitados y con capacidad de
respuesta y administracion de la red.

Las jornadas de capacitacién se iniciaron en los servidores de Catemu, donde
funciona actualmente COOPESIC, a fin de establecer las reglas de programacion
y ver in situ los procesos.

Luego y de forma operacional, las capacitaciones se realizaron en las comunas de
Llay-Llay e Hijuelas, algunas de forma conjunta y otras mas especificas de manera
individual.

En Hijuelas se capacit6 a los informéaticos Braiham Tapia y Rodrigo Castillo. En
Llay-Llay se capacit6 a los informaticos Marcelo Diaz y Oscar Cuevas.

2.5.- Acuerdos para dar institucionalidad a la red.

Como se ha mencionado en el punto 2.3 del presente informe, es dable indicar
que la institucionalidad de una red administradas de forma local, con calidad de
servicios y soporte técnico, se encuentra plenamente vigente para los vecinos de
los sectores de las comunas beneficiarias, entendiendo que el modelo de la
sostenibilidad de los servicios autogestionados, lo viven a diario y con muy buenos
resultados, al ser parte de las redes de agua potable rural existentes, sin
diferenciar entre aquellas que se han formado al amparo de la ley de Juntas de
Vecinos, y aquellas que se han constituido como cooperativas, a través del
Departamento de Cooperativas del Ministerio de Economia.

Es asi que los vecinos, usuarios y municipalidades se encuentran plenamente de
acuerdo en crear la institucionalidad que permita generar desarrollo y mantener
servicios de infocomunicaciones a nivel local con énfasis la ruralidad y precariedad
econdémica.

Sin duda que los avances obtenidos hasta la fecha indican que se crearan en el
territorio dos nuevas cooperativas, una administrada en la comuna de Llay-Llay y
una segunda cooperativa para la comuna de Hijuelas que incluye el sector de La
Pefa de Hijuelas, cuestion que se ha asumido con absoluta normalidad y entereza
por parte de los involucrados.

3.- Metodologia.

Para el caso de las jornadas de habilitacién del recurso humano, se trabajé con la
metodologia de charlas presenciales, y acompafamiento en el lugar de trabajo, a
fin de observar las acciones y poder corregir errores en el momento de
cometerlos, para que el proceso de aprendizaje sea efectivo y evitar de esta forma
posibles errores por las mismas causas.



En los anexos se adjunta el material utilizados en las charlas comunes.

Para la difusién de la iniciativa se realizaron 2 lanzamientos del proyecto, el
primero se realiz6 en la comuna de Llay-Llay, con la concurrencia de las tres
comunas beneficiadas, autoridades regionales, Seremi de Agricultura,
Provinciales, Gobernador de San Felipe de Aconcagua, comunales, los alcaldes y
alcaldesa, concejales y concejalas, Jefaturas municipales, Representantes de
Organizaciones comunitarias, Representante de FIA, y vecinos de Llay-Llay e
Hijuelas fundamentalmente. Esta actividad se llevd a cabo en el Teatro Municipal
de Llay-Llay, el dia 26 de mayo a las 18:00 horas.

Para estos efectos fue necesario modificar el plan de inversiones, considerando
que la difusién de la iniciativa no estaba contemplada.

El segundo lanzamiento, mas destinado a los vecinos de Hijuelas, se realizd en la
escuela de Rabuco el dia 09 de junio a las 19:00 horas.

En ambos lanzamientos hubo atencién a los presentes con un coctel al final de las
presentaciones, y la realizacién de dos videos explicando la iniciativa, los cuales
se adjuntan en los anexos.

Foto 5: fotografia de autoridades asistentes al lanzamiento del proyecto en Llay-Llay
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4.- Resultados e Hitos

Foto 6: fotografia de asistentes al Iaﬁz

'y

amiento del proyecto en Llay-Llay

Tipo de Actividad

Cantidad

Estado

Integracién de datacenter con
equipos y software que permitan
calidad de servicio

Contratacién de la adquisiciéon de un
datacenter que asegure una estructura
I6gica para la administracion de la red y de
las aplicaciones que en ella se integren

Realizado

Instalacién de equipos de bajada
incluyendo telefonia IP

Poblamiento de la red con antenas, en su
nivel medio e inferior, asegurando acceso,
a lo menos, 400 equipos computacionales

Realizado

Configuracién técnica de la
intranet y acceso controlado a la
internet

Pruebas de funcionamiento conducentes a
asegurar la funcionalidad de la red

Realizado

Generar convenios y acuerdos
para  asegurar el acceso
controlado a internet

Acuerdos operativos para facilitar el
prepago de servicios de intemet,
facilitando la puesta en marcha de la red.

Realizado

Habilitacion de recurso humano
para asegurar la operacién de la
red

Integracion de capacidades locales para
posibilitar un adecuado manejo vy
administracion de los software y equipos
de la red inaldmbrica

Realizado

Desarrollo de acuerdo para dar
institucionalidad a la red

Acuerdos institucionales establecidos entre
los distintos participantes con el fin de dar
continuidad y estabilidad a la red

Realizado

Capacitacion

Disminuir la brecha digital, capacitar en
TIC’s a productores locales

Realizado
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5.- Impactos logrados a la fecha

Desde el punto de vista académico, vinculando los establecimientos
educacionales de la red municipal, se ha podido constatar que los alumnos recién
con la implementaciéon de este proyecto de conectividad, ha podido conectarse y
obtener informacién de la red internet para sus procesos de aprendizaje, logrando
obtener un rendimiento y utilizaciéon del equipamiento existente que se encontraba
sub utilizado.

Desde el punto de vista de la gestién se destaca la capacidad y velocidad de
comunicacién que ahora tienen los diferentes establecimientos entre si y con su
administracion.

Desde la comunidad la iniciativa ha generado desarrollo en la inclusiéon de
dispositivos de comunicacién bidireccional que les permita incorporarse al mundo
de las comunicaciones con la adquisicién de computadores personales portatiles.
Por otra parte, las familias sienten mayor resguardo y seguridad, considerando
que sus hijos e hijas, ya no deben quedarse en los centros urbanos para acceder
a informacién de las redes.

Desde el punto de vista econémico, los impactos se refieren a la utilizacion de los
sistemas disponibles, dado que la mayoria de los habitantes rurales que posee
dispositivos de conectividad inalambrico, no poseen contratos sino que el gasto es
via recarga de los modem; lo que implica mayor costo de conectividad y menor
disposicién de pago; por lo que la alternativa de conectividad propuesta genera
cercania con la realidad econdémica de las comunidades y satisface las
necesidades de la poblacion.

6.- Problemas enfrentados y medidas correctivas

Los problemas enfrentados se refiere fundamentalmente a cubrir las expectativas
de la gente en sectores donde no hay cobertura, y que desde un principio se
estimé no llegar, es por ello que no se plantea en el proyecto, por lo complicado de
la geografia, como es el sector de Haulcapo, badén de Rabuco y una parte de Los
Maitenes, que se encuentran sumamente aislados y en condiciones adversas.

Para no crear expectativas mas alla de lo que podemos entregar en esta iniciativa
se realizaron jornadas de induccién a los pobladores en distintos sectores y sedes
de la comunidad, tal como lo muestra la fotografia.

Por otra parte, COOPESIC debi6 financiar 2 netbook, en forma de compensacion

para dos pobladores que colaboran con alimentacién eléctrica y destinaron parte
de su propiedad para las instalaciones
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Foto 8: charlas explicativas en La Sombra

13



Foto 10: charlas exlitivas en Punta Torrején
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Por otra parte al final del presente hemos tenido la dificultad de poder ingresar los
documentos de equipamiento, con el cual se han adquirido router ATA, para las
comunicaciones de VoIP, switch para las conexiones de doble salida en el caso de
los puntos medios que cuentan con una varilla visible y una oculta de mayor
alcance, y un GPS que ha servido para georeferenciar las ubicaciones de las
antenas de nivel superior, medio e inferior. En la imposibilidad de poder cargar
estos gastos que fueron rechazados en el informe financiero anterior, nos hemos
visto en la obligaciébn de cargarlo en la cuenta con saldo favorables, a fin de
solucionar y responder en su revision.
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Resultado esperado

Requerimientos

Descripcion

Informacion levantada de la situacion

Fecha
esperada de

cumplimiento

Indicador de
cumplimiento

Encuestas

N° del
objetivo al
que
responde

Grado de
avance en el
mes (%)

Actividad
efectivamente

ejecutadaen el

periodo

Problemas y
desviaciones

Repercusiones
y Acciones
Correctivas

de conectidad | actual de los potenciales usuarios en diseiiadas, o
levantados a nivel | cuanto a conectividad, acceso y uso 01/06/10 aplicadas y 1 100% S NO APLICA NO APLICA
rural de Tic's. analizadas
Prefactibilidad de Simulacion de cobertura y analisis de o diot?é':;s'ioo
vad oferta telecomunicaciones para 07/07110 silifes unto); 1 100% Sl NO APLICA NO APLICA
determinar el disefio de la red e d P
e acceso
Diseft Generacion de mapas radio eléctricos Propuesta de
fuefion ds locales y analisis de enlaces y ingenieria sujeta
i "
to i':f":";:::‘: d cobertura de las localidades rurales 210 a confirmacion ’ 100% ol WO APLIGA HORPLICA
Py en estudio final de campo
. Topologia de la
Factibilidad de a | COTmacion de bactbone r";‘;;f,;";' y red definida y
red a nivel de i P ; 30/09/10 determinada la 1 100% Sl NO APLICA NO APLICA
vegetacion. Confirmacion de lineas i e
campo . s localizacion de
vista y configuracion final afbase
Uso de TiC’s en Levantamiento y analisis de Estadqr;i;suso i
las escuelas informacion de las escuelas técnico Binctissta
agricolas de la agricola, en relacion a su nivel de 29/11110 dicxada 1 100% Sl NO APLICA NO APLICA
region de equipamiento y uso de tic’s en sus aplicada Z
Valparaiso procesos educacionales. informe generado
Requerimiento de |  Generacion de especificaciones Listado de
equipos de radio tecmf:as de equipos oompahbllll_d_ad 031110 equipos de radio 9 100% 3| NO APLICA NO APLICA
y hardware funcional de los mismos y analisis y hardware
definido comparativo de precios definidos
Requerimiento de Generacion de especificaciones Listado de
técnicas de software y aplicaciones, software y
s?ftwgre y compatibilidad funcional y analisis e aplicaciones 2 e o HRAPLIGA BARLIGA
aplicaciones comparativo de precios definidos
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Requerimiento de
torres, mastiles y

Generacion de especificaciones

Torres, mastiles y

8 20 técnicas de torres y mastiles y 26/07110 soportes 100% Sl NO APLICA NO APLICA
portes para g : d :
At A analisis comparativo de precios definidos
Adquisicion de | Proveedores identificados, acuerdos Ed?:lzc::l,)?ofhuare
9 | equipos, software comerciales, importaciones 212 | C'SPOnDIeSpara 100% sl NO APLICA NO APLICA
e insumos realizadas gt on
de lared
Acuerdo de
Contratacion de oo ; construccion e
o Servicios de terceros establecidos ; iz
10 t‘;‘::‘;"‘:ﬂf;:'l‘e:; para la provisién de o, mastilesy | 16/08/10 "“P‘::"t::‘:s‘,’w" 100% sl NOAPLICA | NOAPLICA
soportes R mastiles y
soportes
Localizacion y Sitios
habilitacionde | Acuerdo especificos para el uso de sabibberiionnars
11 sitios para sitios particulares protegidos para 28/09M10 : g 100% Sl NO APLICA NO APLICA
instalacion de instalacion de torres y antenas rEtatntin de
anfotias torres y antenas
Construccion e
instalacion de
torres, instalacion
:':cir;ﬁr:‘a:; Gezfracién de felonvenio'para el Red superior
; establecimiento fisico de lared en instalada y en
12 . ;;:;9;, - terre'no._ Generacién de monit?reos 20112110 condiciones de 100% Sl NO APLICA NO APLICA
resguardo técnicos de implementacion. operar
eléctricoy
proteccion de
accesos
(I’ntegraclon - Contratacion de la adquisicion de un
atacenter con dists
: center que asegure una Datacenter
13| WY estructura lgica para la 26/01111 instalado y 100% sl NO APLICA NO APLICA
SATRNG QUIB administracion de la red y de las operando
pesiin oalded aplicaciones qu lia se inte:
desardeds p que en ella se integren
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Instalacion de

Poblamiento de la red con antenas,

wl i i eelio: & [itedor; 11j04;11 | EQuipos de radio 100% sl NOAPLICA | NOAPLICA
incI:l arido asegurando acceso, a lo menos, 400 instalados -
tel efoynia P equipos computacionales
Configuracion
técnicade la Pruebas de funcionamiento Pruebas de
15 | intranet y acceso conducentes a asegurar la 11/04/11 funcionamiento 100% Sl NO APLICA NO APLICA
controlado a la funcionalidad de la red realizadas
internet
Generar
az::::::’:; . Acuerdos operativos para facilitar el Acuerdos
prepago de servicios de internet, comerciales y
16 as:g:;:; el facilitando la puesta en marcha de la 15/04111 prepagos 100% Sl NO APLICA NO APLICA
contioladon red. establecidos
internet
Habilitacion de | Integracion de capacidades locales Recurso humano
recurso humano | para posibilitar un adecuado manejo integrado
17 | paraasegurarla | yadministracion de los software y 21/04/11 conformando 100% Sl NO APLICA NO APLICA
operacion de la equipos de la red inalambrica equipos de
red trabajo
Desarrollo de Acuerdos institucionales
acuerdo para dar establecidos entre los distintos Acuerdos o
i institucionalidad participantes con el fin de dar R establecidos o - HOAPLICA NOAFLCA
alared continuidad y estabilidad a la red
19| Copactincien | Demiudriabrechadigitel capactar | g5, | CorBilcackinde 100% sl NOAPLICA | NOAPLICA

en TIC’s a productores locales

cada curso
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ANEXO 1: FICHA DATOS PERSONALES

FICHA REPRESENTANTE(S) LEGAL(ES)

(Esta ficha debe ser llenada tanto por el Representante Legal del Agente postulante o Ejecutor como por el Representante
Legal del Agente Asociado)

LI ERTA G- RN )l Ol REPRESENTANTE LEGAL DEL AGENTE
(A) POSTULANTE

Nombres BORIS ERNESTO

Apellido Paterno LUKSIC

Apellido Materno NIETO

RUT Personal -

(TG CREROIGENL ML TR COOPESIC CATEMU LIMITADA
Instituciéon donde trabaja
RUT de la Organizacion
Tipo de Organizacion Publica | |Privada  [X
Cargo o actividad que PRESIDENTE

desarrolla en ella

Direccién (laboral)

Pais CHILE

Regién VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web )

Género Masculino |X | Femenino
Etnia (B)

Tipo (C)
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L IO R Ta T K1 R )l Ol REPRESENTANTE LEGAL DEL AGENTE

(A) ASOCIADO

Nombres Luis Edgard

Apellido Paterno Soto

Apellido Materno Soto

RUT Personal

N X CAE ROl E L r 1 [ Kl Municipalidad de Llay-Llay
Institucién donde trabaja

RUT de la Organizacion

Tipo de Organizacién Publica |X | Privada

Cargo o actividad que Alcalde Subrogante
desarrolla en ella

Direccion (laboral)

Pais Chile

Regién Valparaiso

Ciudad o Comuna Llay-Llay

Fono (laboral)

Fax (laboral)

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B)

Tipo (C)
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LTl [ Tn TRC-L TR T Te Bl REPRESENTANTE LEGAL DEL AGENTE
(A) ASOCIADO

Nombres Verbnica

Apellido Paterno Rossat

Apellido Materno Arriagada

RUT Personal

(\[eTpel o] - R CHEROILG P2 T4 (o1 KoM Municipalidad de Hijuelas
Institucion donde trabaja

RUT de la Organizacién

Tipo de Organizacién Publica  |X [Privada |

Cargo o actividad que Alcalde
desarrolla en ella

Direccion (laboral) Av. Cuartel 75

Pais Chile

Region Valparaiso

Ciudad o Comuna Hijuelas

Fono (laboral)

Fax (laboral)

Celular

E-mail

Web

Género Masculino | |Femenino | X

Etnia (B)

Tipo (C)
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Lo Lo X TR CTECL RN o T (o Bl REPRESENTANTE LEGAL DEL AGENTE
(A) ASOCIADO

Nombres Oscar Elbe

Apellido Paterno Cortés

Apellido Materno Puebla

RUT Personal

(LTl TR CREROI G ET I £ Td (o1 Rl Municipalidad de Nogales
Institucién donde trabaja

RUT de la Organizacion

Tipo de Organizacion Pablica  [X |Privada |

Cargo o actividad que Alcalde
desarrolla en ella

Direccion (laboral)

Pais Chile

Regidn Valparaiso

Ciudad o Comuna Nogales

Fono (laboral)

Fax (laboral)

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B)

Tipo (C)
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FICHA COORDINADORES Y EQUIPO TECNICO

(Esta ficha debe ser llenada tanto por el Coordinador Principal, Coordinador Alterno y cada uno de los integrantes del Equipo
Técnico)

L[ sLo X CR-Ta (oI -TiR:-I N o1 o)=Tei (ol COORDINADOR PRINCIPAL
(A)

Nombres BORIS ERNESTO

Apellido Paterno LUKSIC

Apellido Materno NIETO

RUT Personal

([T [ TR CREROIET P2 (a1 ol COOPESIC CATEMU LIMITADA
Institucion donde trabaja

RUT de la Organizacion

Tipo de Organizacion Plublica | |Privada  |X

Cargo o actividad que PRESIDENTE
desarrolla en ella

Direccién (laboral)

Pais CHILE

Region VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B)

Tipo (C)
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LT Lo CRETa o T N R (o) Ta (ol COORDINADOR PRINCIPAL
(A)

Nombres RENZO

Apellido Paterno DE KARTZOW

Apellido Materno

RUT Personal

(NI LR CREROIGET P2 T4l Rl COOPESIC CATEMU LTDA
Institucion donde trabaja

RUT de la Organizacion

Tipo de Organizacién Publica | | Privada

Cargo o actividad que ASESOR TECNOLOGICO
desarrolla en ella

Profesion AGRONOMO

Especialidad AGRONOMIA

Direccion (laboral)

Pais CHILE

Regi6n DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) PROFESIONAL
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TR LR R LR sl EQUIPO TECNICO
(A)

Nombres LEONARDO GEOVANNI

Apellido Paterno MARTINEZ

Apellido Materno ABARCA
RUT Personal T

(T L TR CRENOI G ENIF2 T 1Nl COOPESIC CATEMU LTDA
Institucion donde trabaja

RUT de la Organizacion

Tipo de Organizacion Publica | | Privada [X

Cargo o actividad que JEFE DE PROYECTO
desarrolla en ella

Profesion INGENIERO

Especialidad CIVIL INDUSTRIAL

Direccion (laboral)

Pais CHILE

Region DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) PROFESIONAL
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TR e a3l EQUIPO TECNICO
(A)

Nombres JAIME ALEJANDRO

Apellido Paterno MENESES

Apellido Materno CORTEZ

RUT Personal

(o1 [ TR EREROIGEN T2 LIl COOPESIC CATEMU LTDA
Institucion donde trabaja

RUT de la Organizacion

Tipo de Organizacién Publica | | Privada | X

Cargo o actividad que CONSULTOR

desarrolla en ella

Profesion TECNICO ANALISTAY PROGRAMADOR DE
SISTEMAS

Especialidad PROGRAMADOR

Direccion (laboral)

Pais CHILE

Region DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail B

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) TECNICO
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LR ARt sl EQUIPO TECNICO
(A)

Nombres RUBEN DEL TRANSITO

Apellido Paterno ZAMORA

Apellido Materno AGUILERA

RUT Personal

(TG CREROIGEN M2 TRl COOPESIC CATEMU LTDA
Institucién donde trabaja

RUT de la Organizacién

Tipo de Organizacion Publica | | Privada

Cargo o actividad que CONSULTOR
desarrolla en ella

Profesion CONTADOR GENERAL

Especialidad CANTABILIDAD GUBERNAMENTAL

Direccion (laboral)

Pais CHILE

Region DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) TECNICO
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R SR IR o el EQUIPO TECNICO
(A)

Nombres PABLO ANDRES

Apellido Paterno DIAZ ALVAREZ

Apellido Materno ALVAREZ

RUT Personal

NI TR EREROIGET P2 Tl N CONSULTOR COOPESIC
Institucién donde trabaja

RUT de la Organizacion

Tipo de Organizacién Publica | | Privada

Cargo o actividad que CONSULTOR
desarrolla en ella

Profesion INGENIERO CIVIL

Especialidad INFORMATICA

Direccion (laboral)

Pais CHILE

Region DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) PROFESIONAL
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T R L U o sl EQUIPO TECNICO
(A)

Nombres GUSTAVO ADOLFO

Apellido Paterno SARMIENTO HERRERA

Apellido Materno HERRERA

RUT Personal

\[eln IR CREROIGEIF£TA [l ol CONSULTOR COOPESIC
Institucién donde trabaja

RUT de la Organizacién

Tipo de Organizacion Publica | | Privada

Cargo o actividad que CONSULTOR
desarrolla en ella

Profesion INGENIERO CIVIL

Especialidad ELECTRONICO

Direccion (laboral)

Pais CHILE

Regién DE VALPARAISO

Ciudad o Comuna CATEMU

Fono

Fax

Celular

E-mail

Web

Género Masculino |X | Femenino

Etnia (B) SIN ESPECIFICAR

Tipo (C) PROFESIONAL
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ANEXO 1:

PUBLICACION DEL DIARIO EL MERCURIO DE VALPARAISO QUE CUBRIO EL
LANZAMIENTO DEL TERRITORIO RED EN LLAY-LLAY

ANEXO 2:
HABILITACION DE RECURSO HUMANO PARA LA OPERACION DE LA RED
1.1 Topologia de la Red. Conexién Remota a FW. Dhcpd server &
nmap.
1.2 Iptables
1.3 Control de Ancho de Banda: htb-gen
1.4 Proxy: Squid
1.5 VoIP: Configuracion extensiones.

ANEXO 3:
INVITACION LANZAMIENTO DEL PROYECTO, REALIZADO EN LLAY-LLAY

ANEXO 4:
INVITACION DEL LANZAMIENTO DEL PROYECTO, REALIZADO EN HIJUELAS

ANEXO 5:

DVD CON LOS VIDEOS PROMOCIONALES DEL LANZAMIENTO EN LLAY-
LLAY E HIJUELAS.
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RED de Internet favorecera a 14 comunidades rurales de Valparaiso - SUBDERE - Gob... Paginaldel

voiver

RED de Internet favorecera a 14 comunidades rurales de Valparaiso
Con recursos FIC se esta financiando una red inalambrica de infocomunicaciones en Liayllay. Hijuelas y Nogales.
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Topologia de la Red.

Conexion Remota a FW.
Dhcpd server & nmap.
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o SSH (winSCP, Putty)

o0 Dhcep server & nmap
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nmap.




Topologia de Red
s

o Diagrama Red de Datos

CH-B—= L

v

- Servidor VolP TrixBox.
- Router-Ata

SKP/ vian admin - 50
-192.168.100.x
- servidor SkyPilot
- Antenas Skypilot
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Topologia de Red

Router DMZ/WAN
Telmex

- DHCP Server: Entrega IPs (dinamica y Sw-Cisco
estaticamente)
- Router: Interconecta Redes.
- FW: Regula por puertos las conexiones tras
él mismo. Protege la red de usuarios.
- Control de ancho de Banda: Controla la
Velocidad de los usuarios.
- Proxy: Aumenta la velocidad de navegacion
al guardar las paginas en caché. Puede ¥
permitir’denegar ips, urls.

SKP|
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_ o Topologia de la Red.
1 Diagrama Red de Datos
1 Funciones FW.

o Conexion Remota a FW
0 SSH (winSCP, Putty)

0 Dhep server & nmap

1 Razones
&1 Archivo dhepd.

£ nmap.




Conexion Remota a FW.

-—

o SSH (winSCP, Putty)

WinSCP Autenticacién 28 . 8
Sesiones A O PelorcaPW unl sopote@®11.11.51 & ( Naova iy
Registio 01. soporte@190.151.48114 Petorca FW-ETH i | SM‘:‘:::"’:‘"T"::'
Enlomo 02 s0porte@12.12.5.1:25123 Catemu FW tunl | = Tarind i | B
Directorios 02 soports@200.68.24.32:25123 Catemu Fwv | ol 19216811 =23
SFTP 03. soporte@®13.13.5.1 Peumo FW tund | Fasttes Connecton e
SCP/Shell 03. soports@200.11318.250 Peumo FW-ETH | = Wi Ci Dl Qoo S5, Osamt
Conenién 04. s0porte@10.11.13.1 NANCAGUA_FW tunl| | Apanres Lot s o e i
Proxy i 04. soports@200.42.179.131 NANCAGUA_Fw . | ;-:4;&- 5);-;’;7'
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Intercambio de Cla 06, aoporte@16.16.5.1:25123 F/Llaghoy tun, oy il E] e ]
Auterticacién | 100t@192,168.100.1:22 [ Tobnel m?( oo |
Ences/Bugs | sopoite@10.8.0.1 i Akgn g P =
Preferencas | soporte@12.12.551:26123 Fw Catemutund | | =
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Dhcp Server & nmap
I R e P R R S T AR S

o Razones:
- El constante crecimiento de la RIR, agregando nuevos
dispositivos de red necesita de la actualizacién permanente de
la configuracién de la red de datos.

- Mantener un orden en la red interna, que permita identificar
facilmente las ips.

- Mantener un orden en la red interna, que permita asignar
distintos tipos de permiso y de restricciones de velocidad a
cada grupo de ips.
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Dhcp Server & nmap

7 grupos de ips
(subredes), todos SIN
FILTRO ENTRE ELLOS,
pues pertenecen a la
misma red
172.16.0.0/22

Cada una de estas
subredes sera dividida
en 2, quedando la
primera parte para la
comuna de Hijuelas y
Nogales, y la segunda
mitad para LlayLlay.

Subredes

I. Admin

[l. Sin Proxy.

I1l. Aps Ocultos

IV. Aps Abiertos

V. Usuario Bridge

VI. Daem, Escuelas & Jardines.
VIl. Clientes Wifi (Bajadas 2.4)
desde celdas ocultas (Modo
Router).

jesa

Configuracién dhcp server

I. Admin (172.16.0.8/29) - desde la 0.8 a la 0.15 (8)
Es para los administradores de la red, tendra todos los puertos abiertos,
ademas de permisos de conexion al FW.

II. Sin Proxy(172.16.0.16/28) — desde la 0.16 a la 0.31 (16)
Equipos que hayan experimentado problemas al conectarse pasando por
el proxy (squid).

I1l. Aps OCULTOS (172.16.0.32/27) — desde la 0.32 a la 0.63 (32)
APs en modo bridge (modo router provisoriamente en marcha blanca)
para conexion de NanoStation 2.

IV. Aps ABIERTOS (172.16.0.64/27) — desde la 0.64 a la 0.96 (32)
APs en modo router para conexion de notebooks.




Configuracion dhcp server
V. Usuario Bridge (172.16.0.16/27) - desde la 0.96 a la 0.127 (32)
Equipo de usuario conectado sin router entre él y el FW.

VI. Daem (2), Escuelas (4) y Jardines (2) (172.16.0.128/25)
—desde la 0.128 a la 0.255 (128)
Equipos destinados para el uso de educacion.

VII. CLIENTES WIFI Nano2 modo ROUTER (172.16.1.0/24)
—desde la 1.1 a la 1.250 (250)
Equipos de bajada para clientes que se conectan a celdas ocultas.

Configuraciéon dhcp server
P I T S T VISR O

Switch Rabuco: 172.16.1.252
Switch La Sombra: 172.16.1.253

Switch Llay Llay: 172.16.1.254
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2 Razones
o1 Archivo dhcpd.

O nmap.

Monitoreo IPs

sk
¢ Como saber si un dispositivo recibio

correctamente su ip desde el servidor dhcp?

2 opciones:

- Verificarlo fisicamente en el mismo dispositivo,
conectandose directamente a él.

- Usar el comando nmap.

Comando nmap:

nmap -sP “subred”




Monitoreo IPs

SR Y T M R A AR U TN O R TR
Ejemplo: UBNT “perdido” (buscarlo en su rango)

nmap -sP 172.16.1.0/24

Archivo Editar Ver Terminal Solapss Awuda

FW-Peusio: /home/soported nmap -sP 172.16.1.0/24

Starting Nmap 4.62 ( http://nmap.org ) at 2618-05-18 14:52 CLT
Host 172.16.1.2 appears to be up.

MAC Address: 06:15:60:A9:72:AA (Ubiquiti Networks)

Host 172.16.1.3 appears to be up

MAC Address: €0:15:6D:A9:71:F9 (UMquxn Networks)

Host 172.16.1.4 appears to be up.

MAC Address: 60:15:6D:A9:6F: 5E (utnqmu Networks)

Host 172.16.1.7 appears to

MAC Address: 60:15:6D:A9:6E: 19 (Ublquxu Networks)

Host 172.16.1.8 appears to

MAC Address: 60:15:6D:A9:6F:64 (Ublwltl Networks)

Host 172.16.1.18 appears to be up.

MAC Address: 60:15:60:A9:71:6A umqum Networks)

Host 172.16.1.11 appears to be up

MAC Address: €0:15:6D:A9:73:27 (Ihiwi!l Networks)

Host 172.16.1.14 appears to be up.

MAC Address: 60:15:6D:A9:6B: 96 (Ub!quxn Networks)

Host 172.16.1.15 appears to be

MAC Address: 00:15:6D:A9:73:28 (Ihiqulﬂ Networks)

Host 172.16.1.17 appears be up.

MAC Address: €0:15:6D:A9:71:1A (Ubiquiti Networks)
Host 172.16.1.18 appears to be up.

MAC Address: ©0:15:60:A9:70:0F (lquuxtl Networks)
Host 172.16.1.21 appears to be

MAC Address: 00:15:60:A9:78:68 (mqum Networks)
Host 172.16.1.22 appears to be up.

MAC Addcacs. 00.1% 60 82.20.99 Hatuocksl

g

Monitoreo IPs

I T T N S T NN R TR e g
Escuela con problemas (revisar rango escuelas)

nmap -sP 172.16.0.128/25

v - A

Archivo Editar Ver Terminal Solapas Ayuda
FW-Peumo: /home/soporte#® nmap -sP 172.16.€.128/27

Starting Meap 4.62 ( http: //nnp orq } at 2616-65-18 15:60 CLT
jHost 172.16.8.129 appears to

MAC Address: 08:15:60:A9: 78 38 (mqum Networks)

Host 172.16.8.139 appear:

MAC Address: 80:15:6D: AS 1E (5 llhmu.u Networks)

fHost 172.16.8.133 appears to be

MAC Address: 0€:15:6D:A9: 79 BE (Ihlquitl Networks)

fHost 172.16.6.139 appears t

IMAC Address: 00:15:6D:A9:77: 97 (Ubiqulti Networks)

Host 172.16.6.141 appears to

MAC Address: 00:15:60:A9:72:(0 (Iluquin Networks)

Host 172.16.0.143 appears to

IMAC Address: 00:1£:90:D4:10:05 (Eluegroup Computer Systems Co)
jHost 172.16.8.146 appears to be up.

MAC Address: 80:01:80:54:8A:2D (ADpen)

Host 172.16.6.153 appears to be up

MAC Address: 60:15:6D:A9:71:6A (mquiti Networks)
Host 172. .155 appears to be up.
MAC Address: 06:22:75:DA:72:02 (Unknown)

Nmap done: 32 IP addresses (9 hosts up) scanned in 0.575 seconds
Fw-Peumo: /home/soportes ]



http://f'lf'i11p.org
http://nMp.org

Fin
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Introduccion

Funciones del FW

DMZ/WAN

- DHCP Server: Entrega IPs (dinamica y
estaticamente)
- Router: Interconecta Redes.
- FW: Regula por puertos las conexiones tras
€l mismo. Protege la red de usuarios.
- Control de ancho de Banda: Controla la
Velocidad de los usuarios.
= Proxy: Aumenta la velocidad de navegacion
al guardar las paginas en caché. Puede
permitir/denegar ips, urls.

Sw-Cisco

LAN/ vian datos - 51
-172.16.0.0/23
- Usuarios Finales de la R¢
- Aps Wifi Bullet2HP.
- Clientes Wifi NanoStation
- Router-Ata

SKP/ vian admir]
-192.168.100.4
- servidor Skyl
- Antenas

Indice

O Introduccién.

1 Funciones del FW.

o Tipos de reglas (cadenas).
o Reglas.

1 Monitoreo reglas actuales.

o1 Creacion reglas nuevas.




Introduccion

S
Tipos de Reglas

creste and shore your own diaerarms at oBffy.com <Dglitfy

Introduccion

A T T R I T AR VR R R S T A T TN T
Tipos de Reglas:

Existen distintos tipos de cadenas (reglas), pero las que utiliza mas
vitalmente el FW son 2:

- FORWARD: Para aplicar a conexiones entre las distintas redes, que
conecta el FW.

- INPUT: Para aplicar a conexiones entre cualquier red (o una ip especifica
dentro de unared) y el FW mismo.




Introduccion
Jext

FORWARD: Entre los usuarios de la Lan e internet (ida y vuelta).

create and share your ewn diagrame ot oliffy.com M

Intfroduccion

FORWARD: Entre los usuarios de distintas LAN.

Creste and shave your awn dingrams at glffy.com M




Introduccion

e

FORWARD: Entre los usuarios de una LAN y los servidores (DMZ).

crests and chare your ewn dingrams 2t ghfty.com M

Infroduccidn

FORWARD: Entre los servidores e internet.

creoe a0d shore your s dagrams o€ ol com ity




Intfroduccion
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Forward:

Es importante reconocer también que las conexiones en un sentido u otro
pueden variar, por ejemplo las conexiones entre la LAN e internet:

- Desde la LAN hacia Internet no tienen restricciones de seguridad (si de
puertos).

- Desde Internet hacia la LAN hay restricciones de seguridad que no
permiten accesar a los equipos internos desde “afuera” de la red.

Introduccion

INPUT: Entre cualquier red (o ips especificas dentro de ellas) y el FW.

creste and share your own Sagrame st ghffy.com
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Reglas

O T T R R T NN TR R SRR e V|
Para monitorear las reglas que se estén aplicando en el
firewall se usa el comando “iptables” desde la consola
(se debe estar como root):

iptables -nL “cadena” -v
Para informacién mas detallada del comando, se puede
acceder a la informacién de manual, también por

consola ingresando:

man iptables




Reglas

Comando: iptables -nL -v

Archivo Editar Ver Terminal Solapas Ayuds

BRI 52 S TR S T O SR e e T

Fr-Catenu:~# iptables -nL -v

Chain INPUT (policy ACCEPT 171 packets, 137K bytes)

pkts bytes target prot opt in out source
aut -- -

Fri-Catenu:~# ||

1141K 839M ACCEPT . ©.0.0.0/6
308 18311 ACCEPT icmp -- ethl = 172.16.0.0/22
36 2472 all -- lo . 6.8.0.8/8
o @ ACCEPT all -- ethe - 190.96.89.114
] 0 ACCEPT all -- ethl =« 172.16.€.48/29
36 7487 ACCEPT all -- eth1 = 172.16.6.32/29
21015 1828K ACCEPT tcp -- ethl + 172.16.6.6/22
5762 1321K DROP 1 ST ' 0.0.0.6/0
Chain FORWARD (policy ACCEPT 5 packets, 276 bytes)
pkts bytes target prot opt in out source destination
276K 176M ACCEPT alt -- - * 0.9.0.0/6 0.0.0.0/0
259 15462 ACCEPT icmp -- ethl = 172.16.0.0/22 6.6.6.0/0
a 8 ACCEPT icmp -- ethl.50 = 192.168.168.98/24 0.0.9.0/0
298 15458 ACCEPT all -- ethl =+ 172.16.8.34 6.6.6.8/0
e @ ACCEPT all -- ethl - 172.16.9.35 0.0.0.0/0
a 8 ACCEPT Aty - = * 172.16.6.48/29 0.8.0.9/6
56 2912 ACCEPT AL -+ 8 * 190.96.89.114 0.0.8.9/0
2 @ DROP all -- ¢ e ©.0.8.0/8 192.168.180.1
8922 423K ACCEPT tep -« ethl = 72.16.8.8/22 8.8.6.8/8
815 39112 ACCEPT tcp -- ethl 172.16.0.6/22 6.6.8.0/0
11208 720K ACCEPT udp -- ethl 172.16.0.0/22 0.0.6.0/0
il 8 ACCEPT atl: -- @ * 172.16.0.211 200.29.146.1%0
42 2520 ACCEPT atl == s R 172.16.6.212 200.29.146.1%€
] 0 ACCEPT alL .- - » 172.16.0.0/22 200.29.146.188
38132 2843K DROP an -- = * 6.8.0.68/6 0.0.6.6/¢
Chain OUTPUT (policy ACCEPT 1301K packets, 934M bytes)
pkts bytes target prot opt in out source destination

state RELATED, ESTABLISHED

tcp dpt:5555

state RELATED,ESTABLISHED

multiport dports 53,20,21,88,81,7671,3809, 1863, 110,25,443
multiport dports 8886,2095,2082,90881,22,3306
multiport dports 53,20,21

Reglas

|l
Comando: iptables -nL FORWARD -v

Archivo Editar ver Jerminal Solspas Ayuda

F-Catemu:~¢ 1ptables -nL FORWARD -v
iChain FORWARD (policy ACCEPT 5 packets, 276 bytes)

Ful-Catemu:~4 |

pkts bytes target prot opt in out source destination
364K 195M ACCEPT all -- * > 8.0.9.0/€ 0.0.6.8/0
286 17082 ACCEPT icmp -- ethy - 72.16.0.0/22 0.0.6.9/0
@ 8 ACC i ethl.58 « 152.168.160.6/24 0.0.0.8/6
298 15458 ACCEPT ethy =« 172.16.8.34 0.0.6.0/0
(] 8 ACCEPT ethy  * 172.16.6.35 8.0.8.8/0
8 8 ACCEPT ” A 172.16.8.48/29 0.0.6.8/€
68 3126 ACCEPT “ W 190.96.89.114 8.0.68.68/0
Ll 9 DROP o i 9.0.0.6/0 192.168.166.1
9791 464K ACCEPT ethl ¢ 172.16.6.6/22 0.0.0.8/0
845 408552 ACCEPT ethl, =« 172.16.6.68/22 0.0.0.0/6
12191 783K ACCEPT ethy  * 172.16.8.0/22 06.0.0.0/0
L] 8 ACCEPT ¥ % 172.16.6.211 200.29.146.190
46 2768 ACCEPT = * 172.16.8.212 200.29.146.190
] 8 ACCEPT ¥ . 172.16.8.0/22 200,29.146.188
142417 3157K DROP » » 8.6.8.0/8 0.0.06.8/0

state RELATED, ESTABLISHED

multiport dports 53,26,21,80,81,7671,3000,1863,110,25,443
multiport dports 8080,2095,2082,9081,22,3306
multiport dports 53,26,21




Reglas
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Comando: iptables -nL INPUT -v

m‘vﬂ_ X
Archivo Editar Ver Terminal Solspas Ayuda

FW-Catemu:—# iptables -nL INPUT -v
Chain INPUT (policy ACCEPT 171 packets, 137K bytes)

pkts bytes target prot opt in out source destination
1261K 928M ACCEPT alt -- = . 8.0.0.0/0 0.0.0.6/0 state RELATED,ESTABLISHED
353 21611 ACCEPT icmp -- ethl = 172.16.0.0/22 0.0.8.6/6
36 2472 all -- lo - 0.0.8.6/6 0.0.8.8/6
8 8 ACCEPT all -- ethe = 198.96.89.114 8.0.8.8/8
Ll 8 ACCEPT At == ey * 172.16.6.48/29 0.0.0.0/8
38 8153 ACCEPT all ~- ethl * 172.16.8.32/29 0.0.0.0/6
22996 1125K ACCEPT tep -- etht = 172.16.6.0/22 0.0.0.0/0 tep dpt:5555
6205 1459K DROP alt -- = - 0.8.0.0/0 0.0.8.8/8

Fu-Catemu:~# |
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Para agregar reglas nuevas se usa el comando iptables con algunas
variaciones:

iptables -A “CADENA” (-s “ip-origen’/ -d “ip-destino’/ -p “protocolo’/ --sport
“puerto local’/ --dport “puerto remoto”) -j “TARGET”

donde:

CADENA: FORWARD o INPUT.

ip-origen: cualquier ip o subred.

Ip-destino: cualquier ip o subred.

Protocolo: tcp, udp, icmp u otro.

Puerto local: puerto en maquina que origina la conexion.
Puerto remoto: puerto en maquina que recibe la conexion.
TARGET: ACCEPT o DROP

Si no especifica algtin parametro, este toma el valor “cualquiera”

Reglas
fisse

Ejemplo 1: “Abrir todos los puertos en todo sentido”

iptables -A FORWARD -j ACCEPT

Ejemplo 2: “Cerrar todos los puertos en todo sentido”

iptables -A FORWARD -j DROP

Ejemplo 3: “Abrir el puerto remoto 80 (http) en ambos sentidos”

iptables -A FORWARD -p tcp --dport 80 -j ACCEPT




Reglas

Ejemplo 4: “Abrir el puerto remoto 443 hacia afuera para la ip
172.16.0.28”

iptables -A FORWARD -s 172.16.0.28 -p tcp --dport 443 -j ACCEPT

Ejemplo 5: “Cerrar el puerto 1863 (msn) a la subred 172.16.0.128/25”

iptables -A FORWARD -s 172.16.0.128/25 -p tcp —dport 1863 -j DROP

Ejemplo 6: “Abrir el puerto remoto 80 (http)”

iptables -A FORWARD -p tcp --dport 80 -j ACCEPT

Reglas

Ejemplo 7: “Abrir el puerto 80 en el FW para laip 172.16.0.9”

iptables -A INPUT -s 172.16.0.9 -p tcp --dport 80 -j ACCEPT

Ejemplo 8: “Cerrar el puerto 22 (ssh) del FW hacia afuera”

iptables -A INPUT —i eth1 -p tcp --dport 22 -j DROP




Reglas

Edicién de reglas en script:

En el caso del FW de la RIR, las reglas no se aplican directamente
desde la consola, sino que son ejecutadas desde un archivo (script) para
mayor comodidad y ordenamiento de las mismas.

- Accesar al archivo de configuracién de reglas: usar algun programa
para editar archivos (ej: nano)

Comando: nano /home/Firewall/fw.sh

Configuracion de reglas

2P soporteaFW Llayllay: -

[fusr/bin/clear
/usr/bin/beep
lecho "FIREUALL LLAYLLAY"

#H#4##4E VACTADO REGLAS PREVIAS #######HE

|#Limpiar reglas
iptables -F
iptables -t nat -F
iptables -X
iptables -2

[#Creando las reglas para el ingreso de paquetes
#Se habilita la capacidad de reenvio (routin de
echo 1 > /proc/sys/net/ipv4/ip forvard

iptables -t nat -L POSTROUTING -o ethO -j MASQUERADE
route add -net 172.16.0.0 netmask 255.255.252.0 dev ethl
route add -net 192.168.100.0 netmask 255.255.255.0 dev ethl.S0

Transforma Servidor en Router

HAEAREREHE REGLAS POR DEFECTO HHH#HHHHENENEE

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables —-P FORWARD ACCEPT

Ver ayuda Guardar Leer Fich Plig int CortarTxt
Salir Justificar Buscar Plig Sig PegarTxt




Configuracién de reglas

&P soporteaFW-Liayllay: -

in\:ubles -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

#4444 HF45% REDIRECCIONAMIENTO DE PUERTOS ####ss#ssass

| EEEE R R R E R R R R R R R R A d A S A S A S A Ak A A A I 3d a3 ddiad

# Squid-proxy

#iptables -t nat -A PREROUTING -i ethl ! -s 172.16.0.32/27 -p tcp --dport 80 -j REDIRECT --to-port 5555

#vpn-skypilot
iptables -t nat -A PREROUTING -p tep --dport 7777 -j DNAT --to 192.168.100.1:80
iptables -t nat -A PREROUTING -i tun0 -s 16.16.6.0/24 -p tep --dport 22 -j DNAT --to 192.168.100.1:22

#AirControl - TBox

iptables -t nat -A PREROUTING -p tep --dport 8888 -3j DNAT --to Port
iptables -t nat -i PREROUTING -p tecp --dport 9999 -j DNAT --to Forwardi
Mapeo di

4RedLine Puertos
iptables -t nat -i PREROUTING -p tcp 1001 -3j DNAT --to 192.168.100.221:80
iptables -t nat -A PREROUTING -p tcp 1002 -j DNAT --to 192.168.100.222:80
iptables -t nat -i PREROUTING -p tecp 1003 -3j DNAT --to 192.168.100.223:80
iptables -t nat -Ak PREROUTING -p tep --dport 1004 -j DNAT --to 192.168.100.224:80

Ver ayuda Guardar Leer Fich Piig int CortarTxt

Salir Justificar Buscar Plig Sig PegarTxt

Configuraciéon de reglas

INPUT

#
#Se mantienen las conexiones previamente establecidas
iptables ~-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

#ICHP (ping) desde red interna
iptables -i INPUT -i ethl -s 172.16.0.0/22 -p icmp -j ACCEPT

#fLocalhost

iptables -A INPUT -i lo -3j ACCEPT Cadena

INPUT

#Todo el trafico web interno direccionado a 5555, necesita este puerto abierto en el input
iptables -i INPUT -i ethl -s 172.16.0.0/22 -p tcp —-dport S555 -3j ACCEPT

#ssh DIRECTO
iptables -A INPUT -p tcp --dport 25123 -3 ACCEPT

#VPN
iptables -A INPUT -p tcp --dport 11194 -3 ACCEPT
iptables -4 INPUT -i tun0 -j ACCEPT

#cierre de reglas
iptables -A INPUT -3j DROP

Ver ayuda Guardar Leer Fich Pijg Ant CortarTxt
Salir Justificar Buscar Piig Sig PegarTxt




Configuracion de reglas

&P soporteaFW -Lfayﬂay: “

FORWARD

#Pasan hacia la LAN
jiptables -A FORWARD

las conexiones ya establecidas previamente
-m state --state ESTABLISHED,RELATED -j ACCEPT

s 1CHP  (ping)
iptables -A FORUARD -p icmp -3 RACCEPT

Widmin todos los puertos abiertos hacia afuera de la LAN
iptables - FORVUARD -i ethl -s 172.16.0.8/29 -3 ACCEPT

{todos los puertos abiertos hacia afuera de la LiN a traves del tunel vpn
liptables -i FORVUARD -i tun0 -j ACCEPT

f{icceso & puerto 80 servidor SKYPILOT
jiptables -1 FORVARD -d 192.168.100.1 -p tcp --dport 80 -3 ACCEPT

Cadena
ficceso a equipos RedLine FORWARD
jiptables -1 FORVARD -d 192.168.100.221 -p tcp --dport 80 -3j ACCEPT
jiptables -1 FORVARD -d 192.168.100.222 -p tcp --dport 80 -3j ACCEPT
iptables -A FORVARD -d 192.168.100.223 -p tcp --dport 80 -3 ARCCEPT
liptables -i FORVARD -d 192.168.100.224 -p tcp --dport 80 -3j ACCEPT
fCierre permisos a red admin (vlan 50)
liptables -1 FORVARD -d 192.168.100,0/24 -j DROP
Ver ayuda Guardar Leer Fich Plig Ant CortarTxt
Salir Justificar Buscar Plig sig PegarTxt
Configuracion de regla

soportegFW Llaylla;
fiptables -1 FORUARD -d 192.166.100.0/24 -3 DROP
facceso Ar-Control y Trixbox
iptables -4 FORWARD -d 172.16.0.5 -p tcp --dport 9080 -3 ACCEPT
iptables -4 FORUARD -d 172.16.0.5 -p tcp --dport 80 -3 ACCEPT
fCierre Rir-Control y TBox Cadena
iptables -4 FORVARD -d 172.16.0.5 ~j DROP FORWARD
Bpuertos UDP abiertos (toda la red)
iptables -A FORUARD -1 ethl -s 172.16.0.0/22 -p udp -» wultiport --dports 53,20,21,119% -j ACCEPT
Ppuertos TCP abiertos (toda la red)
iptables -4 FORUARD -1 echi -s 172,16.0.0/22 -p tcp -m multiport --dports S3,20,21,80,81,7071,3000,1863,110,25,443,8080,08034,8036,2062 -j ACCEPT
lipcables -A FORUARD -1 echl -s 172.16.0.0/22 -p tcp -» multiport --dports 23,9060,3389,2626,774,5000 -3 ACCEPT
[Cierre Reglas
jiptablas -A FORUARD -j DROP
PReinicio reglas de velocidad
usc/bin/htb-gen te_all g =
kcho Reinicio reglas de velocidad.. Reiniclo Reglas de Control de Velocidad
fcho REGLAS TERNINADAS..
'sbin/iptables -nL -t nat -v
sbin/iptables -nL INPUT -v .
sbin/iptables nl, FORIARD -y Muestra las reglas aplicadas en pantalla
usr/bin/beep
usc/bin/beep

Ver ayuda Guardar Leer ricn rA{g Ant CortarTxt Poz sctual

Salir Justificar ! Buscar !Pi;w Sig PagarTxt Ortograti-a




Control de Ancho de Banda
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Control de Velocidad HTB-GEN
Con las configuraciones antes aplicadas (ips
correctamente en los dispositivos de red), se puede
editar (usando algun programa de ediciébn por consola
tipo nano) los ficheros de configuracion del moédulo de
control de velocidad htb-gen. Estos ficheros son
basicamente 2:

= T i
)

/etc/htb-gen/htb-gen.conf

/etc/htb-gen/htb-gen-rates.conf

Control de Velocidad HTB-GEN

/etc/htb-gen/htb-gen.conf
i s e DU

#!/bin/bash
#Basic Configuration: configure only this vars to get all up & running

htb_gen rates_conf="/etc¢/htb-gen/htb-gen-rates.cont” #htb-gen rates conf file

iface_down="ethl” # Server LAN iface
iface_up="ethQ" # Server INET iface

total_rate_down=20000
total_rate_up=20000

# this one is only usefull if you use the htbinit backend
htb_dir="/etc/sysconfig/htb" #htb-init conf directory

#idvanced Configuration: configure this if you have special needs

#tcp prioc ports

#defaults: ftp-data,ftp,ssh,smtp,vew,pop3, imap, https, smtps, imaps, pops,msn,msn, rdp
prio_ports=20,21,22,25,80,110,143, 443, 465,993,995, 1863,1864,3389

# this will determine min(rate) and max(ceil) values for junk traffic
rate_dfl_percent=10 #percent of host's rate assigned to dfl class(junk traffic)
ceil dfl percent=100 #percent of host's ceil assigned to dfl class(junk traffic)

do_full conf=1 #if 0 only classes bellov class _parent_* are created

#see bellow for furter information, usefull if you want to
#generate only a brach of your config tree

r_ayuda BB Guardar .L | piq ant B cortar Pos actual




Control de Velocidad HTB-GEN
I
/etc/htb-gen/htb-gen-rates.conf

BNONBRE

## I. Admin

172.16.0.8/29 200 500 200 500

## II. SIN PROXY/SQUID

172.16.0.16/28 200 500 200 500

## III. iAps OCULTOS (AQUI SOLO APARECEN LOS BULLET2HP QUE HACEN CELDAS OCULTAS QUE HOY PROVISORIAMENTE 8§

#HIJUELAS-NOGALES
#Bullet2HP escuela la pena

172.16.0.32 100 300 100 300
#Bullet2HP escuela petorquita

172.16.0.33 300 1000 100 300
#BulletZHP escuela rabuco

172.16.0.35 300 1000 100 300
#Bullet2HP escuela rabuco

172.16.0.37 300 1000 100 300
#LLAYLLAY

#Bullet2HP escuela las vegas

172.16.0.48 300 1000 100 00
#Bullet2HP escuela las palmas

172.16.0.49 300 1000 100 200
#Bullet2HP teatro llayllay

172.16.0.50 300 1000 100 300
#Bullet2HP apr porvenir, eatanques en cerro |
172.16.0.51 300 1000 100 300

Ver ayuda Guardar Leer Fich Pijg int CortarTxt Pos actual
Salir Justificar Buscar phig Sig PegarTXT Ortograti-a v

Control de Velocidad HTB-GEN

/etc-gen/h-

£P soporteaFW Liayllay: -

gen-rates.conf

lﬁsuue:zmv apr pervenir, estanques en Cerro

172.16.0.51 300 1000 100 300
#Bullet2EP apr porvenir, copa =anta rosa
172.16.0.52 300 1000 100 300

|
|
;‘mp IV. Aps ABIERTOS

#Bullet2 muni hijuelas

172.16.0.65 300 1000 100 300

{#Bullet2HP apr rebuco COFA LA FEBRE

1172.16.0.67 300 1000 100 300 |
#Bullet2EP poblacion los tilos

172.16.0.69 300 1000 100 300 |

3172.15.0.64/27 o 32 o 32

## V. Usuario Bridge
“172.16.0.96/27 3oo 1000 300 1000

## VI. DAEM (2), ESCUELAS (4) Y JARDINES (2)
1172.16.0.128/25 1000 2000 500 600

## VII. CLIENTES WIFI NANO2 (MODO ROUTER)
172.16.1.0/24 1000 2000 500 600

[ [
| {

Ver ayuda Guardar Leer Fich Piijg Ant CortarTxt Poas actual
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Con'rrol de Veloadqd HTB-GEN

Para que los camblos en el modulo de velomdad sean'
aplicados, existen 2 métodos.

- Usar el comando:
/usr/bin/htb-gen tc_all
- Reiniciar las reglas del FW donde esta incluido el

comando anterior:

/home/Firewall/fw.sh

Control de Velocidad HTB-GEN

Una vez relmcuado modulo htb-gen debe verlf' icarse que

no se hayan presentado problemas al modificar los
ficheros de configuracion, sino el médulo no funcionara.
Esto puede verse como un mensaje en la consola del

Archivo Editar Ver Terminal Solapas Ayuda

[SIOCADDRT: El fichero ya existe

Chain
pkts
]

e
0
<]
e
<]
Chain

pkts
]

‘SIOCADDRT El f1chero a ex1ste
i host [

ek ral pet
,REGLAS TERHINADAS

PREROUTING (po\icy ACCEPT 1 packets, 78 bytes)

bytes target prot opt in aut source destination
0 DNAT tep -- ethe  ~ 196.96.89.114 0.6.0.0/6 tep dpt:7777 t0:192.168.100.1:86
© DNAT tcp -- ethe * 190.96.89.114 0.0.0.0/0 tcp dpt:7778 t0:172.16.1.1:80
0 DNAT tcp -- ethe > 9.0.0.0/0 0.0.0.0/0 tcp dpt:2284 t0:172.16.3.201:2284
0 DNAT tcp -- etho 0.0.6.0/0 0.0.0.0/0 tcp dpt:8084 to:172.16.3.202:8084
0 DNAT tcp -- ethe 0.0.6.0/0 0.6.0.0/0 tep dpt:8085 to:172.16.3.203:8084
0 DNAT tecp -- ethe * 0.0.0.0/0 0.6.0.0/0 tcp dpt:2345 t0:172.16.3.204:5432

POSTROUTING (policy ACCEPT © packets, @ bytes)

bytes target prot opt in out source destination
0 MASQUERADE all -- = ethe 0.0.0.0/@ 0.6.0.0/0




Proxy: Squid

Archivos Yy filtros.




Proxy
_ Squid: | g — — —

Las conexiones salientes de los usuarios finales al puerto 80 (paginas
web), son redireccionadas a un puerto en el mismo FW, el puerto del proxy.
Esto permite poder guardar informacion de dichas paginas en un caché
configurado en el mismo FW, acelerando el proceso de cargado de las
paginas y optimizando el ancho de banda disponible para la RIR.

Ademas, el uso de squid permite filtrar contenidos, esto es, denegar
paginas web con algun contenido no deseado a algunas ips especificas,
mientras que otras pueden no tener filtro alguno. Se puede mediante este
mecanismo, denegar cualquier pagina a alguna ip que se detecte genere
problemas en la red (clonacion IP, demasiado trafico)

Otra funcioén util es la de direccionar brevemente a una cierta web cada un
intervalo de tiempo, algo asi como una pagina de inicio para todos los
usuarios de la RIR.

Proxy

Squid:

&rchivo Editar Yer Terminal Sofapas Awda

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORNARD ACCEPT

iptables -t nat -P PRERDUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

g2ap8sauss REDIRECCIONAMIENTO #spssassssy
RERAFSGRASIRVAGAI BT SRS GRRRARARR G RG L

#EMS -- conectar cliente al servidor
iinxables -t Nat -A PREROUTING -1 ethe -5 196.208.29.194 -p tep --dport 7777 -j DNAT --to 192.168.100.1:80

FORWARD

#Conexiones previamente establecidas

NOTA: La habilitacién y deshabilitacion del REDIRECCIONAMIENTO al proxy
debe ser hecha por el administrador de la red.
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~ Archivos y filtros:

[ letc/squid/admin.conf ]

soporie@-w-Catema: =~

Archivo Editar Ver Terminal Solapas Ayuda

~ GNU nano 2.0.7

Fic /etc/squid/adr
172.16.0.30
Ver ayud Guardar Leer Fic Pag Ant @ CortarTxtjd Pos actual
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Proxy

Arcivbs y ios:

[ letc/squid/block_url ]

Ver Term

;'(; Ver ayud Guardar Leer Fich@l Pag Ant CortarTx Pos actual
i salir Justific Buscar gl Pag Sig PegarTxt Ortografia

Modificado =




 Archivos y filtros:

letc/squid/usuario.conf

[

Usuarios con navegacion,
pero con filtro web.

Archlvo gdltar Ver Terrmnal

172 16.0.8/29

#IV. ATAs
172.16.0.64/26

#V. Rango dinamico
172.16.0.128/27

#VII. Usuarios tras UBNT
172.16.2.0/24

#VIII. Usuarios Wifi
172.16.3.0/26

172.16.3.128/27

Solapas Ayuda

“Jetc/squid/usuario.conf

Ver ayud Guardar Leer Fich|
Salir Justific Buscar

#IX. Usuarios tras equipo skypilot o rack

Pag Ant
Pag Sig

~ Modificado

ortarTx Pos actual
PegarTxt Ortografia '}“i




7 chivs y filtros:

(Ietclsquidlnousuario.conf ] [ Usuarios sin navegaciéon web ]

Dportearw-catemnu; ~

# Archivo Editar Ver Jerminal Solapas Ayuda

[ GNU nano 2.0.7 Fichero: /etc/squid/nousuario.conf Modificado

172.16.0.0/21]

¢ Ver ayud Guardar Leer Fichgd Pag Ant @ CortarTx Pos actual
R Salir Justific Buscar Pag Sig @Y PegarTxt Ortografiaa

Proxy

Archivos y filtros:
Edicion del mensaje de error arrojado por el proxy

El mensaje arrojado a los usuarios que son bloqueados por el
proxy (ej: pagina bloqueada en “block_url”, IPs en archivo
“nousuario.conf’, o por mala configuracién del mismo squid),
se puede editar ingresando en la consola:

nano /usr/share/squid/errors/English/ERR_ACCESS_DENIED




Proxy

Archivos Yy filtros:
Edicion del mensaje de error arrojado por el proxy

Archivo Editar Ver Terminal Solspas Ayuda
{ GNU nano 2.8.7 Ficher

B!DOCTYPE HTML PUBLIC “-//W3C//DTD HTML 4.01 Transitional//EN" “http://www.w3.org/TR/html4/loose.dtd">
<HTML><HEAD><HETA HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso0-8859-1">

<TITLE>ERROR: The requested URL could not be retrieved</TITLE>

<STYLE type="text/css"><!--BODY{background-color:#ffffif;font-family:verdana,sans-serif}PRE{font-family:sans-serif}--></STYLE>
</HEAD><BODY>

<H1>ERROR</H1>

<H2>The requested URL could not be retrieved</H2>

<HR noshade size="1px“>

<P>

while trying to retrieve the URL:

<A HREF="%U">%U</A>

<P>

The following error was encountered:
<UL>

<LI>

<STRONG>

Filtro por proxy.

</STRONG>

</UL>
<P>Your cache administrator is <A HREF="mailto:%w">%w</A>.

ver ayuda [ Guardar Leer Fich Pag Ant cortarTxt Pos actual i
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Proxy

Archivos Yy filtros:
Redireccionar a una web especifica:

Squid, mediante un médulo llamado IR, puede redireccionar a
los usuarios cada cierto intervalo de tiempo a una web
especifica cada vez que se actualiza el web browser. Para la
configuracion de la pagina de destino, y del tiempo de
refresco se debe editar el archivo de configuracion mediante
un editor tipo nano, con el comando:

nano /usr/local/etc/ir.conf




Proxy

Archivos y filtros:

Redireccionar a una web especifica:

S SOportea- W
Archivo Editar Ver Jerminal Solapas Ayuda

how long we'll remember a user after he/she did any browsing
through us
idle_time = 6

the url to redirect him/her to when he/she uses this proxy for
# the first time
# where to store all ip-addresses with their last-usage timestamp
# us this if your squidserver needs to restart frequently |
db_file=list.db |

"

# url(s) to ignore when determing if a request has been done
ignore=http://www.msn. com/

ignore=http://www.startpage.con/

Ver ayuda Guardar Leer Fich Pag Ant CortarTxt Pos actual
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Proxy
e e e

Archivos y filtros:

Reinicio filtros proxy:

Para que los cambios hechos en los distintos ficheros de
configuracion del proxy sean actualizados, debemos reiniciar
squid. Como todas las configuraciones hechas en el FW, esto
se hace por consonla con el comando:

/etc/init.d/squid restart

sSOpo

Archivo Editar Ver Terminal Solapas Ayuda

FW-CTAC: /home/soporte# /etc/init.d/squid restart L]
|Restarting Squid HTTP proxy: squid. ’
FW-CTAC: /home/soporte# [j




VolP: Configuracion

extensiones.

I 4
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Configuracion extensiones.




Monitoreo
R o T T M B S

O Las extensiones son los “nimeros” que utilizan los usuarios SIP para
comunicarse entre ellos.

0 Deben ser creadas en el servidor de VolIP (TrixBox).

Indice
R T IR N S R LAY R S ORI
O Monitoreo

1 Monitoreo extensiones.
o Configuracion

o Configuracion extensiones.




Configuracién

0 El paso mds importante se refiere al como
agregar una extension (“nimero” a usar por un
telefono IP, Ata o Softphone).

1 User: maint
o Clave: password

Configuracion
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INVITACION

La Alcaldesa de Hijuelas, Veronica Rossat; la Directora Ejecutiva de la Fundacion para la
Innovacion Agraria (FIA), Eugenia Muchnik; el Presidente de COOPESIC CATEMU LTDA, Boris
Luksic y el Gobierno Regional de Valparaiso, tienen el agrado de invitar a usted al lanzamiento de
la red inaldmbrica rural, que se llevara a cabo en el marco del “Programa de conectividad
inalambrica rural de las comunas de Llay-Llay, Hijuelas y Nogales de la Region de Valparaiso”.

La actividad se realizara el jueves 09 de junio, a las 19:00 horas, en la escuela de Rabuco, sector
Ocoa, Hijuelas.

S. R. C. al teléfono (33) 290130.
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INVITACION

El Alcalde de Llay - Llay, Mario Marillanca; la Alcaldesa de Hijuelas, Veronica Rossat; el Alcalde de
Nogales, Oscar Cortés; la Directora Ejecutiva de la Fundacion para la Innovacion Agraria (FIA),
Eugenia Muchnik; el Presidente de COOPESIC CATEMU LTDA, Boris Luksic y el Gobierno Regional
de Valparaiso, tienen el agrado de invitar a usted al lanzamiento de la red inalambrica rural, que se
llevara a cabo en el marco del “Programa de conectividad inalambrica rural de las comunas de
Llay-Llay, Hijuelas y Nogales de la Region de Valparaiso”.

La actividad se realizara el jueves 26 de mayo, a las 18:00 horas, en el Teatro Municipal de Llay -
Llay, ubicado en Edward N°17.

S. R. C. al teléfono (34) 498606.
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