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1.- Resumen Ejecutivo del Programa 

El Programa establece como objetivo principal: 

"Diseñar e implementar una red integrada de comunicación inalámbrica que de 
cobertura a un mínimo de 14 y un máximo de 23 localidades rurales de las 
comunas de Llay Llay, Hijuelas y Nogales (región de Valparaíso), generando una 
INTRANET con capacidad suficiente para asegurar la transmisión de información, 
voz, datos e imagen. Levantar la línea base en el uso de TIC's, en ocho escuelas 
técnico agrícola de la región" 

Se señalan como objetivos específicos los siguientes: 

• "Levantar los requerimientos de conectividad inalámbrica rural en las 
comunas en estudio. Generar las factibilidades técnicas y diseños de 
ingeniería de redes en consonancia con los requerimientos levantados. 
Además, estructurar los acuerdos y convenios necesarios para la 
implementación de la red. Levantar el estado de arte del uso de Tle 's en 
ocho escuelas técnico agrícolas rurales de la región" 

• "Implementar y poner en operación la infraestructura de comunicación 
inalámbrica necesaria para generar una INTRANET local, para la 
integración e interacción de los diferentes usuarios de las redes, mediante 
la transferencia de información y accesos controlados a los servicios de 
Internet". 

• "Acompañar la primera fase de operación de la red implementada; 
generando las condiciones y capacidades institucionales para dar 
continuidad a dicha red". 

A continuación se mencionan que en los informes técnicos 1 y 2, se encuentran 
informados los avances y conclusiones de los puntos 1 al 13. 

1. Instalación de equipos de bajada incluyendo telefonía IP, poblamiento de la 
red con antenas, en su nivel medio e inferior, asegurando acceso a equipos 
computacionales 

2. Configuración técnica de la intranet y acceso controlado a la internet. 
pruebas de funcionamiento conducentes a asegurar la funcionalidad de la 
red 

3. Generar convenios y acuerdos para asegurar el acceso controlado a 
internet. acuerdos operativos para facilitar el prepago de servicios de 
internet, facilitando la puesta en marcha de la red . 
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4. Habilitación de recurso humano para asegurar la operación de la red, 
integración de capacidades locales para posibilitar un adecuado manejo y 
administración de los software y equipos de la red inalámbrica 

5. Desarrollo de acuerdo para dar institucionalidad a la red. acuerdos 
institucionales establecidos entre los distintos participantes con el fin de dar 
continuidad y estabilidad a la red 

6. Capacitación, disminuir la brecha digital, capacitar en TIC's a productores 
locales 

2.- Actividades ejecutadas y análisis de brechas 

En las comunas objetivo del proyecto se han alumbrado con dispositivos de nivel 
medio los sectores rurales que a continuación se indican. 

COMUNA SECTOR 
CENTRO 

LAS VEGAS 
LAS PALMAS 

PROVENIR BAJO 

LLAY-LLAY SANTA ROSA 
EL ROBLE 

VICHICULEN 
LOS LOROS 

ESCUELA SANTA TERESA 
LAS PEÑAS 
HIDRAULlCA 
LOS PINOS 
EL RETIRO 
LA SOMBRA 
LOS TILOS 

HIJUELAS LA FEBRE 
OCOA 

LOS MAITENES 
VILLA PRAT 

RABUCO 
PUNTA TORREJÓN 

PETORQUITA 
NOGALES LA PENA 

Como indica el cuadro anterior, se ha iluminado un total de 23 localidades, de un 
mínimo de 14 y máximo de 23 localidades propuestas en la iniciativa; de esta 
forma se constata que se ha cumplido con el objetivo general planteado en el 
proyecto. 
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En la imagen se puede identificar puntos azules, que corresponden a la red de 
nivel superior, yen color verde se identifican los puntos de la red media. 

Es dable comentar que el interés que ha despertado esta iniciativa, ha llevado al 
éxito el uso de las aplicaciones y acceso por parte de los usuarios del territorio, 
siendo una debilidad no poder dar cobertura a otras localidades rurales del valle 
que requieren de servicios. Tal es el caso de los vecinos de Cerrillos, Hualcapo, 
Las Palmas, Cuatro Esquinas y centros poblados de la comuna de Hijuelas, tal 
como, el centro urbano de las comunas de Nogales y Llay-Llay, entre otros. Lo 
que se debió fundamentalmente al presupuesto y metas establecidos en la 
iniciativa. 

2.1 .- Instalación de equipos de bajada, incluyendo telefonía IP. 

Para aquellos casos en que los usuarios se encuentran fuera del rango de 
conexión por cobertura de la radiación de la señal wi-fi, se han implementado 
equipos que capturan esta señal para bajarla a los domicilios, escuelas y 
negocios. Esta combinación de antenas, permite, en el caso de las escuelas, 
conectar la red interna de computadores de los laboratorios, y dar soporte al 
establecimiento; misma solución para aquellos usuarios que poseen más de un 
computador personal, móvil o de escritorio, permitiendo habilitar un router en su 
domicilio y con ello dar cobertura a un usuario con múltiples equipos. 
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Foto 1: instalación de mástil empotrado en umbral de domicilio con una antena nanostation2 

Este tipo de soluciones permite que en las escuelas pueda configurarse los 
equipos de telefonía VoIP, los que sirven para comunicación interna entre los 
usuarios que habilitan los servicios que no implican costo en su operación y 
mantención. Es por ello que los establecimientos educacionales de las comunas 
beneficiarias, se encuentran con este servicio habilitado, disminuyendo los costos 
operacionales por concepto de comunicaciones con su propio ente rector, que 
para el caso lo representan los departamentos de educación municipal, además 
de permitirle comunicación entre todos los establecimientos, incluidos los colegios 
beneficiados de las comunas vecinas. 
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Foto 2: Bajada con 

Tal fue el impacto de la implementación de estos equipos y el enorme interés que 
despertó en la comunidad, que fue necesario la adquisición de 60 nuevos equipos, 
con sus respectivos brazos para instalación, en un modalidad de menor potencia, 
y menor costo, a fin de instalarlo en aquellos domicilios que se encuentran más 
cercanos a las celdas alumbradas y con ello optimizar los recursos disponibles y 
dar la mayor cobertura de conectividad en la comunidad. 

Es preciso señalar que hay casos más complejos, por la sola geografía y flora de 
las localidades, es por ello que se incluyó adquisición de 30 extensiones extras, 
que permitieron sortear estas barreras naturales y dar soporte a los usuarios. 

2.2.- Habilitación y pruebas de Datacenter. 
Al respecto se puede señalar que las pruebas de conectividad han funcionado 
efectivamente, tal como se muestra en la imagen a continuación, se puede 
apreciar la modelación de las antenas y los conectados que existen en los puntos 
medios. 
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Foto 3: modelación de antenas SkyPilot, que configuran la red de nivel superior. 
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Foto 4: modelación de las antenas Ubiquiti, que configuran la red media y de bajada. 
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Para estos efectos, la Municipalidad de Hijuelas ha iniciado la creación de las 
bases técnicas y administrativas para proveer de internet al edificio consistorial y 
compartir la señal con la actual red. De acuerdo a los convenios y factibilidades 
que COOPESIC ha logrado establecer con la empresa MOVISTAR quién ha 
otorgado las factibilidades técnicas para implementar dicha fibra. 

2.3.- Generación de acuerdos y convenios para asegurar el acceso 
controlado a internet. 
Ha quedado establecido, que de acuerdo a lo convenido en la iniciativa, 
COOPESIC, asume el costo de internet hasta el mes de marzo de 2012, 
cumpliendo de esta forma con los 12 meses de servicio propuesto. 

De acuerdo a las conversaciones, reuniones con cada uno de los actores de la 
iniciativa, se ha pOdido constatar que la comunidad beneficiaria se encuentra en 
condiciones de pago, para enfrentar un servicio entregado por una empresa social, 
del tipo cooperativa, sin embargo, tal como lo demostró el estudio, del cual se 
informó en el primer informe técnico, la mayor traba que tienen los usuarios del 
sistema al consumo masivo de servicios de infocomunicaciones, lo representa el 
alto costo y mala señal del servicio, de las empresas del rubro. 

Las municipalidades por el lado de los servicios públicos requiere entregar servicio 
a las dependencias distribuidas en el territorio, mejorar y mantener la 
comunicación. Es por ello, que la iniciativa ha representado una solución de 
infocomunicaciones que no estaba resuelto de forma sistemática, entendiendo que 
aquellas dependencias que tienen algún grado de implementación de 
comunicaciones, se debe a acciones de índole personal, vale decir, los propios 
profesores con cargo a su pecunio, utilizan celulares personales o bien moden 
inalámbricos, para dar soporte a las instituciones, que de forma vaga pueden optar 
a un teléfono de línea fija, o asumiendo, el municipio, el costo de dispositivos 
individuales según el proveedor que entregue factibilidad de servicio. 

Sin embargo, han identificado el potencial que representa para la gestión local una 
red de estas características, que le permite bajar costos operacionales desde el 
punto de vista de la optimización de recursos y gratuidad de los servicios conexos 
aplicados; con especial énfasis en las aplicaciones de gestión administrativa que 
pueden generar y administrar a través de la plataforma local. 

Por su parte, las organizaciones locales se encuentran con capacidad 
administrativa para soportar medios de control, cobros y soporte a través de las 
instrucciones recibidas a los profesionales de las municipalidades para hacerse 
cargo del sistema completo. 

Cabe mencionar que las articulaciones de acciones con Municipalidad y Comités 
y/o Cooperativas de Agua Potable Rural, son absolutamente compatibles, 
considerando el buen diálogo y complementariedad que entre ellas existe en cada 
una de las localidades objeto del presente proyecto; además de la validación y 
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reconocimiento que la comunidad tiene ante ambas instituciones en sus 
respectivas localidades. 

2.4.- Habilitación de Recursos Humanos para asegurar la operación de la red. 
Se realizaron charlas con cuatro profesionales del área de las comunicaciones, a 
fin de establecer e incorporar recursos humanos capacitados y con capacidad de 
respuesta y administración de la red. 

Las jornadas de capacitación se iniciaron en los servidores de Catemu, donde 
funciona actualmente COOPESIC, a fin de establecer las reglas de programación 
y ver in situ los procesos. 

Luego y de forma operacional, las capacitaciones se realizaron en las comunas de 
Llay-Llaye Hijuelas, algunas de forma conjunta y otras más específicas de manera 
individual. 

En Hijuelas se capacitó a los informáticos Braiham Tapia y Rodrigo Castillo. En 
Llay-Llay se capacitó a los informáticos Marcelo Díaz y Oscar Cuevas. 

2.5.- Acuerdos para dar institucionalidad a la red. 
Como se ha mencionado en el punto 2.3 del presente informe, es dable indicar 
que la institucionalidad de una red administradas de forma local, con calidad de 
servicios y soporte técnico, se encuentra plenamente vigente para los vecinos de 
los sectores de las comunas beneficiarias, entendiendo que el modelo de la 
sostenibilidad de los servicios autogestionados, lo viven a diario y con muy buenos 
resultados, al ser parte de las redes de agua potable rural existentes, sin 
diferenciar entre aquellas que se han formado al amparo de la ley de Juntas de 
Vecinos, y aquellas que se han constituido como cooperativas, a través del 
Departamento de Cooperativas del Ministerio de Economía. 

Es así que los vecinos, usuarios y municipalidades se encuentran plenamente de 
acuerdo en crear la institucionalidad que permita generar desarrollo y mantener 
servicios de infocomunicaciones a nivel local con énfasis la ruralidad y precariedad 
económica. 

Sin duda que los avances obtenidos hasta la fecha indican que se crearán en el 
territorio dos nuevas cooperativas, una administrada en la comuna de Llay-Llay y 
una segunda cooperativa para la comuna de Hijuelas que incluye el sector de La 
Peña de Hijuelas, cuestión que se ha asumido con absoluta normalidad y entereza 
por parte de los involucrados. 

3.- Metodología. 
Para el caso de las jornadas de habilitación del recurso humano, se trabajó con la 
metodología de charlas presenciales, y acompañamiento en el lugar de trabajo, a 
fin de observar las acciones y poder corregir errores en el momento de 
cometerlos, para que el proceso de aprendizaje sea efectivo y evitar de esta forma 
posibles errores por las mismas causas. 

9 



En los anexos se adjunta el material utilizados en las charlas comunes. 

Para la difusión de la iniciativa se realizaron 2 lanzamientos del proyecto, el 
primero se realizó en la comuna de Llay-Llay, con la concurrencia de las tres 
comunas beneficiadas, autoridades regionales, Seremi de Agricultura, 
Provinciales, Gobernador de San Felipe de Aconcagua, comunales, los alcaldes y 
alcaldesa, concejales y concejalas, Jefaturas municipales, Representantes de 
Organizaciones comunitarias, Representante de FIA, y vecinos de Llay-Llay e 
Hijuelas fundamentalmente. Esta actividad se llevó a cabo en el Teatro Municipal 
de Llay-Llay, el día 26 de mayo a las 18:00 horas. 

Para estos efectos fue necesario modificar el plan de inversiones, considerando 
que la difusión de la iniciativa no estaba contemplada. 

El segundo lanzamiento, más destinado a los vecinos de Hijuelas, se realizó en la 
escuela de Rabuco el día 09 de junio a las 19:00 horas. 

En ambos lanzamientos hubo atención a los presentes con un coctel al final de las 
presentaciones, y la realización de dos videos explicando la iniciativa, los cuales 
se adjuntan en los anexos. 

Foto 5: fotografía de autoridades asistentes al lanzamiento del proyecto en Llay-Llay 
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Foto 6: fotografía de asistentes al lanzamiento del proyecto en Llay-Llay 

4.- Resultados e Hitos 

Tipo de Actividad Cantidad Estado 

Integración de datacenter con Contratación de la adquisición de un 

equipos y software que permitan datacenter que asegure una estructura 
Realizado 

calidad de servicio lógica para la administración de la red y de 
las aplicaciones que en ella se integren 

Instalación de equipos de bajada Poblamiento de la red con antenas, en su 

incluyendo telefonía IP nivel medio e inferior, asegurando acceso, Realizado 
a lo menos, 400 equipos computacionales 

Configuración técnica de la 
Pruebas de funcionamiento conducentes a intranet y acceso controlado a la asegurar la funcionalidad de la red Realizado 

internet 
Generar convenios y acuerdos Acuerdos operativos para faci litar el 
para asegurar el acceso prepago de 

. . 
de intemet, Realizado servicIos 

controlado a internet facilitando la puesta en marcha de la red . 
Integración de capacidades locales para 

Habilitación de recurso humano posibilitar un adecuado manejo y 
para asegurar la operación de la administración de los software y equipos Realizado 
red de la red inalámbrica 

Desarrollo de acuerdo para dar Acuerdos institucionales establecidos entre 
los distintos participantes con el fin de dar Realizado institucionalidad a la red continuidad y estabilidad a la red 

Capacitación 
Disminuir la brecha digital, capacitar en Realizado 
TIC's a productores locales 
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5.- Impactos logrados a la fecha 
Desde el punto de vista académico, vinculando los establecimientos 
educacionales de la red municipal, se ha podido constatar que los alumnos recién 
con la implementación de este proyecto de conectividad, ha podido conectarse y 
obtener información de la red internet para sus procesos de aprendizaje, logrando 
obtener un rendimiento y utilización del equipamiento existente que se encontraba 
sub utilizado. 

Desde el punto de vista de la gestión se destaca la capacidad y velocidad de 
comunicación que ahora tienen los diferentes establecimientos entre sí y con su 
administración. 

Desde la comunidad la iniciativa ha generado desarrollo en la inclusión de 
dispositivos de comunicación bidireccional que les permita incorporarse al mundo 
de las comunicaciones con la adquisición de computadores personales portátiles. 
Por otra parte, las familias sienten mayor resguardo y seguridad, considerando 
que sus hijos e hijas, ya no deben quedarse en los centros urbanos para acceder 
a información de las redes. 

Desde el punto de vista económico, los impactos se refieren a la utilización de los 
sistemas disponibles, dado que la mayoría de los habitantes rurales que posee 
dispositivos de conectividad inalámbrico, no poseen contratos sino que el gasto es 
vía recarga de los modem; lo que implica mayor costo de conectividad y menor 
disposición de pago; por lo que la alternativa de conectividad propuesta genera 
cercanía con la realidad económica de las comunidades y satisface las 
necesidades de la población. 

6.- Problemas enfrentados y medidas correctivas 
Los problemas enfrentados se refiere fundamentalmente a cubrir las expectativas 
de la gente en sectores donde no hay cobertura, y que desde un principio se 
estimó no llegar, es por ello que no se plantea en el proyecto, por lo complicado de 
la geografía, como es el sector de Haulcapo, badén de Rabuco y una parte de Los 
Maitenes, que se encuentran sumamente aislados y en condiciones adversas. 

Para no crear expectativas más allá de lo que podemos entregar en esta iniciativa 
se realizaron jornadas de inducción a los pobladores en distintos sectores y sedes 
de la comunidad, tal como lo muestra la fotografía. 

Por otra parte, COOPESIC debió financiar 2 netbook, en forma de compensación 
para dos pobladores que colaboran con alimentación eléctrica y destinaron parte 
de su propiedad para las instalaciones 
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Foto 8: chanas explicativas en La Sombra 

13 



/ 

/ 

Foto 9: charlas explicativas en Los Maitenes 

Foto 10: charlas explicativas en Punta Torrejón 
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Por otra parte al final del presente hemos tenido la dificultad de poder ingresar los 
documentos de equipamiento, con el cual se han adquirido router ATA, para las 
comunicaciones de VoIP, switch para las conexiones de doble salida en el caso de 
los puntos medios que cuentan con una varilla visible y una oculta de mayor 
alcance, y un GPS que ha servido para georeferenciar las ubicaciones de las 
antenas de nivel superior, medio e inferior. En la imposibilidad de poder cargar 
estos gastos que fueron rechazados en el informe financiero anterior, nos hemos 
visto en la obligación de cargarlo en la cuenta con saldo favorables, a fin de 
solucionar y responder en su revisión . 
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Información levantada de la situación 
1 I -- _ .. _-- I-al de los _ciale. u.uario. en 01/06/10 

diseñadas, 
1 100% SI NO APLICA NO APLICA 

levantados a nivel cuanto a conectividad, acceso y uso aplicadas y 
ru~ ~n~~ analizadas 

Prefactibilidad de I Simulación de cobe~~ y análisis de 
Mapas 

07/07/10 
radioeléctrico y 

1 100% SI NO APLICA NO APLICA 2 I d oferta telecomUnicaciones para posibles puntos 
re determinar el diseño de la red 

de acceso 

Diseños de 
Generación de mapas radio eléctricos Propuesta de 

3 I ingeniería y locales y análisis de enlaces y 
25/08/10 

ingeniería sujeta 100% SI NO APLICA NO APLICA 
cobertura de las localidades rurales a confirmación 

topología de red 
en estudio final de 

Confirmación de backbone de la red y Topología de la 
Factibilidad de la análisis de limitantes de relieve y red definida y 

4 I red a nivel de 30/09/10 determinada la 100% SI NO APLICA NO APLICA 
campo 

vegetación. Confirmación de líneas 
localización de vista y configuración final 

antenas 

Uso de TIC's en Levantamiento y análisis de 
Estado de uso de 

Tic's 
las escuelas información de las escuelas técnico 

Encuesta 
5 I agrícolas de la agrícola, en relación a su nivel de 29/11/10 

diseñada y 1 100% SI NO APLICA NO APLICA 
región de equipamiento y uso de tic's en sus aplicada e 
Valparaíso procesos educacionales. informe gener 

Requerimiento de Generación de especificaciones Listado de 

6 
equipos de radio técnicas de equipos compatibilidad 

03/11/10 
equipos de radio I 

2 100% SI NO APLICA NO APLICA y hardware funcional de los mismos y análisis y hardware 
definido comparativo de precios definidos 

Requerimiento de 
Generación de especificaciones Listado de 

7 I software y técnicas de software y aplicaciones, 
04110/10 

software y 
2 100% SI NO APLICA NO APLICA 

compatibilidad funcional y análisis aplicaciones 
aplicaciones ~ __ ft • ..M .. _ de Drecios definidos 

16 



Requerimiento de 
Generación de especificaciones Torres, mástiles y 

torres, mástiles y 
8 

soportes para 
técnicas de torres y mástiles y 26/07/10 soportes 2 100% SI NO APLICA NO APLICA 

antenas 
análisis comparativo de precios definidos 

Adquisición de Pn>veedoresidentificados, acuerdos Equipos, software 

9 equipos, software comerciales, importaciones 27/12/10 disponibles para 
2 100% SI NO APLICA NO APLICA 

einsumos realizadas 
implementación 

de la red 
Acuerdo de 

Contratación de 
Servicios de terceros establecidos 

construcción e 

10 
construcción de 

para la pn>visión de torres, mástiles y 16/08/10 implementación 
2 100% SI NO APLICA NO APLICA torres, mástiles y de torres, 

soportes soportes mástiles y 
soportes 

Localización y 
Sitios 

habilitación de Acuerdo específicos para el uso de 
establecidos para 11 sitios para sitios particulares pn>tegidos para 28/09/10 

instalación de 
2 100% SI NO APLICA NO APLICA 

instalación de instalación de torres y antenas 
torres y antenas 

antenas 
Construcción e 
instalación de 

torres, instalación 
de antenas, 

Generación de convenio para el Red superior pn>visión de 
12 energía, 

establecimiento físico de la red en 
20/12/10 

instalada y en 
2 100% SI NO APLICA NO APLICA 

instalación de 
terreno. Generación de monitoreos condiciones de 

resguardo técnicos de implementación. operar 

eléctrico y 
pn>tección de 

accesos 
Integración de 

Contratación de la adquisición de un 
datacenter con 

equipos Y 
datacenter que asegure una Datacenter 

13 
software que 

estructura lógica para la 26/01/11 instalado y 2 100% SI NO APLICA NO APLICA 

permitan calidad 
administración de la red y de las operando 

de servicio aplicaciones que en ella se integren 

17 



Instalación de 
Poblamiento de la red con antenas, 

equipos de 
en su nivel medio e inferior, Equipos de radio 

14 bajada 
asegurando acceso, a lo menos, 400 

11/04/11 
instalados 

2 100% SI NO APLICA NO APLICA 
incluyendo 

equipos computacionales 
telefonía IP 

Configuración 
técnica de la Pruebas de funcionamiento Pruebas de 

15 intranet y acceso conducentes a asegurar la 11/04/11 funcionamiento 2 100% SI NO APLICA NO APLICA 
controlado a la funcionalidad de la red realizadas 

intemet 
Generar 

convenios y 
Acuerdos operativos para facilitar el Acuerdos 

acuerdos para 
16 asegurar el 

prepago de servicios de internet, 
15/04/11 

comerciales y 
3 100% SI NO APLICA NO APLICA 

acceso 
facilitando la puesta en marcha de la p repago s 

controlado a 
red. establecidos 

intemet 
Habilitación de Integración de capacidades locales Recurso humano 

recurso humano para posibilitar un adecuado manejo integrado 
17 para asegurar la y administración de los software y 21/04/11 conformando 3 100% SI NO APLICA NO APLICA 

operación de la equipos de la red inalámbrica equipos de 
red trabajo 

Desarro"o de Acuerdos institucionales 

18 
acuerdo para dar establecidos entre los distintos 

21/07/11 
Acuerdos 

3 100% SI NO APLICA NO APLICA 
institucionalidad participantes con el fin de dar establecidos 

a la red continuidad y estabilidad a la red 

19 Capacitación 
Disminuir la brecha digital, capacitar 

22/08/11 
Certificación de 

2 100% SI NO APLICA NO APLICA 
en TIC's a productores locales cada curso 

1 ___ ______ - -------

18 



ANEXO 1: FICHA DATOS PERSONALES 

FICHA REPRESENTANTECSl LEGALCESl 
(Esta ficha debe ser llenada tanto por el Representante Legal del Agente postulante o Ejecutor como por el Representante 
Legal del Agente Asociado) 
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· .. Tipo de actor en el proyecto 
(A) · . . l. 
Nombres 
Apellido Paterno 
Apellido Materno 
RUT Personal 

-. 
• • • 

• • I • I • 

· • : I • 
Nombre de la Organización o l. l. I 1-

Institución donde trabaja 
RUT de la Organización •• l. I II 

Tipo de Organización Pública 
Cargo o actividad que • • 1-

desarrolla en ella 
Dirección (laboral) 
País 
Región • l.. • 

Ciudad o Comuna 
Fono (laboral) • I II 

Fax (laboral) • I I 

Celular 
E-mail • 
Web 
Género 
Etnia (B) 
Tipo (C) 

Masculino 

I 

Privada 

Femenino 
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REPRESENTANTE LEGAL DEL AGENTE 
ASOCIADO 
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FICHA COORDINADORES Y EQUIPO TÉCNICO 
(Esta ficha debe ser llenada tanto por el Coordinador Principal, Coordinador Alterno y cada uno de los integrantes del Equipo 
Técnico) 

Tipo de actor en el proyecto 
(A) 

COORDINADOR PRINCIPAL 

Nombres : •• 
Apellido Paterno 
Apellido Materno • 
RUT Personal I '1 

Nombre de la Organización o 
Institución donde trabaja 
RUT de la Organización 
Tipo de Organización 
Cargo o actividad que 
desarrolla en ella 
Dirección (laboral) 
País 
Región 
Ciudad o Comuna 
Fono 
Fax 
Celular 
E-mail 
Web 
Género 
Etnia (B) 
Tipo (C) 

••• 
• • : I 

Pública · . • 
:,. ~ ... 

· • 
• 

! • .& -.l • 

• • 
• 11. 

·4 : • 
•• • • ... -

Masculino 

• I • 

Privada 

..: •• I 

Femenino 
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Tipo de actor en el proyecto 
(A) 
Nombres 

COORDINADOR PRINCIPAL 

• 
Apellido Paterno I • • • 
Apellido Materno 
RUT Personal 
Nombre de la Organización o 
Institución donde trabaja 
RUT de la Organización 
Tipo de Organización 
Cargo o actividad que 
desarrolla en ella 
Profesión 
Especialidad 
Dirección (laboral) 
País 
Región 
Ciudad o Comuna 
Fono 
Fax 
Celular 
E-mail 
Web 
Género 
Etnia (B) 
Tipo (C) 

•• .. - I • 

•• : I 

Pública Privada 
•• • • • 

• •• • • 
• -. • :.- • . . l':· •• 

I • · ..... • 
• • 
• • •• . ~: ... :: 

I ,. • I 

",-
Masculino Femenino - . -_.. .. 
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NICO 
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EQUIPO T CNICO 
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ANEXO 1: 
PUBLlCACION DEL DIARIO EL MERCURIO DE VALPARAíSO QUE CUBRiÓ EL 
LANZAMIENTO DEL TERRITORIO RED EN LLAY-LLAY 

ANEXO 2: 
HABILITACiÓN DE RECURSO HUMANO PARA LA OPERACiÓN DE LA RED 

1.1 Topología de la Red . Conexión Remota a FW. Dhcpd server & 

ANEXO 3: 

nmap. 
1.2 Iptables 
1.3 Control de Ancho de Banda: htb-gen 
1.4 Proxy: Squid 
1.5 VoIP: Configuración extensiones. 

INVITACiÓN LANZAMIENTO DEL PROYECTO, REALIZADO EN LLAY-LLAY 

ANEXO 4: 
INVITACION DEL LANZAMIENTO DEL PROYECTO, REALIZADO EN HIJUELAS 

ANEXO 5: 
OVO CON LOS VIDEOS PROMOCIONALES DEL LANZAMIENTO EN LLAY­
LLAY E HIJUELAS. 
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, 
Indice 

o Topología de la Red. 

e Diagrama Red de Datos 

e Funciones FW. 

O Conexión Remota a FW 

o SSH (winSCp, Putty) 

o Dhcp server & nmap 

e Razones 

e Archivo dhcpd. 

e nmap. 
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o Diagrama Red de Datos 
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Indice 
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[J Archivo dhcpd. 

[J nmap. 



Topología de Red 

, 

• DHCP Server: Entrega IPs (d inámica y 
estáticamente) 

• Router: Interconecta Redes . 
• FW: Regula por puertos las conexiones trás 

él mismo. Protege la red de usuarios . 
• Control de ancho de Banda: Controla la 

Velocidad de los usuarios . 
• Proxy: Aumenta la velocidad de navegación 

al guardar las páginas en caché. Puede 
perm ~lr/denegar Ips, urls. 

Indice 

o Topología de la Red. 

c Diagrama Red de Datos 

c Funciones FW. 

o Conexión Remota a FW 

o SSH (winSCp, Putty) 

o Dhcp server & nmap 

c Razones 

C Archivo dhcpd. 

C nmap. 



Conexión Remota a FW. 

o SSH (winSCp' Putty) 
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, 
Indice 

o Topología de la Red. 

D Diagrama Red de Datos 

D Funciones FW. 

o Conexión Remota a FW 

o SSH (winSCp' Putty) 

o Dhcp server & nmap 

D Razones 

D Archivo dhcpd. 

D nmap. 
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Dhcp Server & nmap 
1I 

o Razones: 

, 

- El constante crecimiento de la RIR, agregando nuevos 
dispositivos de red necesita de la actualización permanente de 
la configuración de la red de datos. 

- Mantener un orden en la red interna, que permita identificar 
fácilmente las ips. 

- Mantener un orden en la red interna, que permita asignar 
dist intos tipos de permiso y de restricciones de velocidad a 
cada grupo de ips. 

Indice 

o Topología de la Red. 

D Diagrama Red de Datos 

D Funciones FW. 

O Conexión Remota a FW 

o SSH (winSCp, Putty) 

o Dhcp server & nmap 

D Razones 

D Archivo dhcpd. 

D nmap. 
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Dhcp Server & nmap 

7 grupos de ips 
(subredes), todos SIN 
FILTRO ENTRE ELLOS, 
pues pertenecen a la 
misma red 
172.16.0.0/22 

Cada una de estas 
subredes será dividida 
en 2, quedando la 
primera parte para la 
comuna de Hijuelas y 
Nogales, y la segunda 
mitad para LlayLlay. 

Subredes 

1. Admin 
11. Sin Proxy. 
111 . Aps Ocultos 
IV. Aps Abiertos 
V. Usuario Bridge 
VI. Daem, Escuelas & Jardines. 
VII. Clientes Wífi (Bajadas 2.4) 
desde celdas ocultas (Modo 
Router). 

Configuración dhcp server 
"'~----------------------------------------~-I 

1. Admin (172.16.0.8/29) - desde la 0.8 a la 0.15 (8) 
Es para los administradores de la red , tendrá todos los puertos abiertos, 
además de permisos de conexión al FW. 

11. Sin Proxy(172.16.0.16/28) - desde la 0.16 a la 0.31 (16) 
Equipos que hayan experimentado problemas al conectarse pasando por 
el proxy (squid). 

111. Aps OCULTOS (172.16.0.32/27) - desde la 0.32 a la 0.63 (32) 
APs en modo bridge (modo router provisoriamente en marcha blanca) 

para conexión de NanoStation 2. 

IV. Aps ABIERTOS (172.16.0.64/27) - desde la 0.64 a la 0.96 (32) 
APs en modo router para conexión de notebooks. 



Configuración dhcp server 

V. Usuario Bridge (172.16.0.16/27) - desde la 0.96 a la 0.127 (32) 
Equipo de usuario conectado sin router entre él y el FW. 

VI. Daem (2), Escuelas (4) y Jardines (2) (172.16.0.128/25) 
- desde la 0.128 a la 0.255 (128) 
Equipos destinados para el uso de educación . 

VII. CLIENTES WIFI Nano2 modo ROUTER (172.16.1.0/24) 
- desde la 1.1 a la 1.250 (250) 
Equipos de bajada para clientes que se conectan a celdas ocultas. 

Configuración dhcp server 
1I 

Switch Rabuco: 172.16.1.252 

Switch La Sombra: 172.16.1.253 

Switch L1ay L1ay: 172.16.1.254 



, 
Indice 

o Topología de la Red. 

e Diagrama Red de Datos 

e Funciones FW. 

O Conexión Remota a FW 

o SSH (winSCp, Putty) 

o Dhcp server & nmop 

e Razones 

e Archivo dhcpd. 
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Monitoreo IPs 

¿Cómo saber si un dispositivo recibió 
correctamente su ip desde el servidor dhcp? 

2 opciones: 
- Verificarlo físicamente en el mismo dispositivo, 
conectándose directamente a él. 
- Usar el comando nmap. 

Comando nmap: 

nmap -sP "subred" 
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Ejemplo: UBNT "perdido" (buscarlo en su rango) 
nmap -sP 172.16.1.0/24 

6rdWo fdltar :)'er ~nnfnal Solapas ~'Uda 

FW-PeUllO:/home/soportd Map -sP 172. 16.1.8/24 

Startinq tlllap 4.112 ( http://nMp .org ) at 2816 ·IIS- 18 1-4:52 eLT 
Hast 112.16 . 1.2 appears to be...,. 
KA( Address: 6e:lS:60:A9: 72:AA (Ubiquitl Netwrk.!. ) 
Host 172.16.1. 3 apptars to be 1.4). 
KA( Address: eO:lS :60 : A9 :71:F9 (Ubl quitl l'Iet'W'Orksl 
Hest 172.16.1.4 apptars to be up . 
MAC Address: 88:1S:60:A9:fiF :SE (Ubiquiti Netwrh ) 
Hast 172.16.1.7 5pptars to be up. 
HA( Address: e 8 :1S: 60 :A9: 6f : 19 (Ubiqult1 HetworU ) 
Hast l n.Hi. 1.8 a~drs to be 14I . 
HAC Add ress: e9:15 :60:A9:6F:64 fUtl iquitl Hetworks} 
""st 112.16. 1 .18 appears to be up. 
HA( Add~5S : es: 15:6O:A9:71 :6-' (Ubiquiu l+etwrb ) 
Hast 172.16.1.11 appHrs to bf: up. 
Me Address : 89 : 15 :60:0\9:73 :27 (Ubiqu1tl Hetworks ) 
Hast 172 .16 .1.14 appears to be up. 
HA( Address: 89 : 15 :60:0\9:68:86 (Ublqultl Hetwrksl 
Ka5t ln.16. J. l~ ap~ars te be up . 
KA( Address: 66:15:6O:A9 :73 :28 (Ubj~iti Hetworhl 
Host 172.16. 1. 17 appears to be up . 
MA.C Mdress: 98: 1..5:6O:A9 :71 :1A (Ub l~ltl Hetworksl 
Host 172.16.1.18 appeilrs to be up . 
KA( Address ; 9O:15 :60:A9:70 :ElE (Ublquiti HeMrksl 
Kast 112.16. 1. 21 appears to be up. 
Me Address : 60: 15:6O:A9 :78 :66 (Ubl qult1 Hetworksl 
Host 172.16. 1. 22 app¡ears te be up. 

Monitoreo IPs 

Escuela con problemas (revisar rango 
nmap -sP 172.16.0.128/25 

, 

Al<1Wo .E.ditaf Y« :D!;rmlnal S.oIapas JlWda 
N·PetMIo:/hoI!e/soporte,t Map ·sp 172 .1e.8 . U8/27 

St&rtJm¡ NNp 4 .62 1 http://n&!lp.org ) at 2016·S5·18 15:99 CLT 

;~t~~~!:; 9e!7~5 ~~~~ 1!~ 3~ ¡:iqUlt1 Netwrks I 

;:t~~~~!:;98~~5~!~~7~~(~ t::iqulti Hetwrks ) 
Host 172. 16.8.133 appears to be up. 
!A( Address: 8a : lS:6D:A9 :70:&E (UblQUlt1 Hebiorks) 

~~ ~;~!:;90r~5 ~:;~:;~7~~9~ l:iiqUlti Netwo rks l 

~~ J~;;!~ ;ElO;~~5 ~~!~~7~~(:e (~iquiti tle1:W rks l 
Host 172.16 . 9.1~J appt&rs to be up. 
~~AddreS5: eO: lE:90: D4 : 19:05 IEUtegroup Cooputer SYSt6S (ol 
~~t 172.16.8.146 apptars to be~ . 
~~Address: 90 :91:89:54:8A:20 (AOpen) 
Hod 172.16.9.153 appears t o be up. 
KA.C Addres5: e6:15:6D:A9:71:6A (Ubiquit i Netwo rks) 

~~t~~;!:; 9o!7~2 ~~~~7i~6~ ¡:kncM1' 
HIMp done: 32 I P addresus 19 hosh up) 5canned 1n O.S75 SKOndS 
Fli ·Pfl/.o:/ho_/soportN I 

escuelas) 

_I o 

http://f'lf'i11p.org
http://nMp.org
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Introducción 

, 

Funciones del FW 

- DHCP Server: Entrega IPs (dinámica y 
estática mente) 

- Rouler: Interconecta Redes. 
- FW: Regula por puertos las conexiones tras 

él mismo. Protege la red de usuarios. 
- Control de ancho de Banda: Controla la 

Velocidad de los usuarios. 
- Proxy: Aumenta la velocidad de navegación 

al guardar las páginas en caché. Puede 
permiti r/denegar ips. urls. 

Indice 

o Introducción. 

e Funciones del FW. 

e Tipos de reglas (cadenas). 

O Reglas. 

e Monitoreo reglas actuales. 

e Creación reglas nuevas. 



Introducción 

Tipos de Reglas 

Introducción 

Tipos de Reglas: 

Existen distintos tipos de cadenas (reglas), pero las que utiliza más 
vitalmente el FW son 2: 

- FORWARD: Para aplicar a conexiones entre las distintas redes, que 
conecta el FW. 

- INPUT: Para aplicar a conexiones entre cualquier red (o una ip especifica 
dentro de una red) yel FW mismo. 

«>gliffy 



Introducción 

FORWARD: Entre los usuarios de la Lan e internet (ida y vuelta). 

Introducción 

FORWARD: Entre los usuarios de distintas LAN. 



Introducción 

FORWARD: Entre los usuarios de una LAN y los servidores (DMZ). 

Introducción 

FORWARD: Entre los servidores e internet. 



Ir 

Introducción 

Forward: 

Es importante reconocer también que las conexiones en un sentido u otro 
pueden variar, por ejemplo las conexiones entre la LAN e internet: 

- Desde la LAN hacia Internet no tienen restricciones de seguridad (si de 
puertos). 

- Desde Internet hacia la LAN hay restricciones de seguridad que no 
permiten accesar a los equipos internos desde "afuera" de la red . 

Introducción 

INPUT: Entre cualquier red (o ips especificas dentro de ellas) y el FW. 
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, 
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o Introducción. 

e Funciones del FW. 

e Tipos de reglas (cadenas). 

O Reglas. 

e Monitoreo reglas actuales. 

e Creación reglas nuevas. 

Reglas 

Para monitorear las reglas que se estén aplicando en el 
firewall se usa el comando "iptables" desde la consola 
(se debe estar como root): 

iptables -nL "cadena"-v 

Para información más detallada del comando, se puede 
acceder a la información de manual, también por 
consola ingresando: 

man iptables 



Reglas 
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Comando: iptables -nL-y 

archivo f dtar 'fer Iermlnar S.olapas lt,1Jda 
FW·(atellU:-' iptables -nl -\1 

Chafn INPUT (poUcy A(CEPT 171 packets, 137K bytes ) 
pkh bytes taroet prot opt 1n out source 

1141K 839H ACCEPT aH e.e . e.9/9 
369 18311 ACCEPT 1c~. ethl 112.16.0.9/ 22 
36 2472 aH lo 9.9.0.8/8 

e e ACCEPT aH eth9 199.96 .89 .114 
9 e ACCEPT an·· ethl 172 .16.9.48/29 

36 7487 ACCEPT aH ethl 172 .16.9.32/29 
21915 1928K A(CEPT tcp ·· ethl 172.16.6.9/22 
5792 1321K OROP aU e.tLo . e/e 

Cha.1n fORWAAO (poUcy A.(CEPT ~ pack@ts. 276 bytes.) 
pkts. byt es t aq¡et prot opt in out source 
276K 176M ACCEPT aH·· e.a .9.0/9 
25915462 "'CEPT 1el!'4)' ethl 172 .16.9.0/22 

a e ACCEPT lcr'4) " eth1.59 '" 192. 168. 10!J.9/201 
293 15458 ACCEPT aH ethl 172.16 .e.34 

9 o ACCEPT aU ·- ethl 172 . 16 .9 . 35 
9 e ACCEPT aH 172.16.9.48/29 

56 2912 ACCEPT aH 199.96.89.114 
tl 9 OROP aH 8.9.e.(U9 

8922 423K ACCE?T tcp ethl 172.16.8. 6/21 
81539112 ACCEPT tep ·· ethl 172.16 .9.9/ 22 

11208 72IJK ACCEPT udp .. ethl 172.16 .0 . 0/22 
9 e ACCEPT 0'111 172.16.9.211 

42 2529 A.CCEPT all 172.16.9. 212 
9 9 ACCEPT aH" 172 . 16.6. 0/22 

38132 284JK OROP all 9.9.9 . 9/9 

Chain OUTPUT (polie)' ACCePT 1361K packets., 994ft bytesl 
pkts bytes tarqet prot opt in out sourte 

FW·Cate/IU:-' I 

Reglas 

destinat10n 
e.8.8.9/9 
0.9.9.9/0 
B.a.e.O/s 
e.e.e.8/9 
B.9.9.8/9 
e.6.a.O/e 
6.6.8.9/9 
0.e.9.0/6 

destinatlon 
0.9.(1,0/9 
6.9.8.9/9 
0.0.0.6/ 9 

9.e.9.6/9 
0.0.9.9/9 
9.9.9.9/9 
e.e.e.9¡8 
192.168 .1&9.1 
9.8.8.8/8 
9.8.9.9/8 
0.0.8.9/0 
2(10.29.146.199 
269.29.146.199 
296.29.14&.188 
a.B.a.G/S 

destinanon 

Comando: iptables -nL FORWARD -y 

8JChNo f..ditar ~r Iermlnel Solapas ~\,Ida 

F'if -Cate~tJ:-.f lptables · nl FORWARI) • .., 
Chain FORWIJI) Ipol1cy ACCEPT 5 packet s, 276 bytes) 

pkts bytes target prot opt in out source 
J&4K 19SM ACCEPT aH" 8.0.0.0/9 

286 17e82 ACCEPT iCIIlJ" etnl 172.16.0.6/22 
O 8 ACCEPT icrr¡p·· ethl.56· 192. 168. 10e.0f24 

29lJ 15458 ACCEPT aU .. ethl 172.16.e.34 
8 6 ACCEPT aH ethl 172.16.6.35 
8 6 ACCEPT aH .. 172.16.8. 018/29 

68 3126 ACCEPT all .. 1911.96.89.114 
6 8 OftO~ aH" 0.a.S.9/O 

9791 464K ACCEPT tcp ethl 172. 16.8.0/22 
845 48SS2 ACCEPT t cp ·· ethl 172. 16.8.&/22 

12191 783K ACCEPT udp eth l 172. 16.0.0/22 
O e ACCEPT aH.. 172. 16.lJ.211 

46 276& ACCEPT aU.. 172. 16.lJ.212 
8 e ACCEPT all 172 .16 .6.0/22 

42417 3157K OROP al1 e.e.e.e/a 
f'>'l -Cat ellu:-' I 

destinat10n 
B.e.e.a/a 
0.&.6.6/0 
0.9.0 . 6/8 

O.e.B.O/O 
e.e.B.e/e 
6.0.a.6/0 
8.e.8.6/e 
192. 168.1ge . 1 
8.9.e.e/0 
6.EI.0.8/e 
a.o.e.% 
2a6 .29.146 .19a 
200.29.146 .198 
260.29.146 .188 
8 .& .8.6/0 

st"te RfLATED,fSTABllSHEO 

t cp dpt:5555 

state RELATED.ESTASLISHED 

mul Upart dports 53 ,29,21,89.81,7971 , 3eee, 1863,116,25, 443 
wltiport dport'.i 8889,2995,2982,9981 , 22,3386 
r.lJltiport dports 53 ,26,21 

state RfLATfO,ESTABLISHEO 

lIultiport dports 53 , 28,21, eO,81. 7en,3eee, 1863, 118,25,4-13 
Jlultiport dports 8886,2895,2082,9081,22,3396 
IIultiport dports 53,29,21 
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Comando: iptables -nL INPUT -v 

Archivo f<1itflr 'Y,er Termina! Solapas Ayude 

fW -Catetlu:-# iptables -nl INPUT - "1 

Cha!o INPUT (poltcy ACC EPT 171 packet s. 137K byte5) 
pltts bytes target prot opt in out source 

1261K 928H ACCEPT an·- 9.9.9.9/9 
353 21811 AC(EPT iClJll '- et" l 172. 16.8.9/22 

36 2472 an .. lo 6.8. e.tve 
8 ACCEPT an· - ethe 196. 96.89.114 
6 ACtEPT aH etlU 172. Ui.8.48/29 

38 e153 ACCEPT all eth l 172. 16.9 .32/29 
22996 1125K A((EPI te" eth l 172. 16. 6 .9122 
6295 1459K DROP aH ·· e.9. S.QfS 

FW·CatelllU:-* I 

, 
Indice 

o Introducción. 

e Funciones del FW. 

destinaU on 
e.e.e.eje 
e.8.s.s/a 
(J.B.S.e/a 
9.8.9.8/8 
8.EI.6.8/8 
13.9 . 8.0/8 
9.6.9. 8/e 
9.8.8.0/9 

e Tipos de reglas (cadenas). 

o Reglas. 

e Monitoreo reglas actuales. 

e Creación reglas nuevas. 

-1 

state RELATED, ESTABlISHED 

tep dpt :555!> 
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Reglas 

Para agregar reglas nuevas se usa el comando iptables con algunas 
variaciones: 

iptables -A "CADENA" (-s "ip-origen"/ -d "ip-destino''! -p "protocolo''! --sport 
"puerto loca!''! --dport "puerto remoto '? -j "TARGET" 

donde: 
CADENA: FORWARD o INPUT. 
ip-origen: cualquier ip o subred . 
Ip-destino: cualquier ip o subred. 
Protocolo: tcp, udp, icmp u otro. 
Puerto local: puerto en máquina que origina la conexión. 
Puerto remoto: puerto en máquina que recibe la conexión. 
TARGET: ACCEPT o DROP 

Si no especifica algún parámetro, este toma el valor "cualquiera" 

Reglas 

Ejemplo 1: "Abrir todos los puertos en todo sentido" 

iptables -A FORWARD -j ACCEPT 

Ejemplo 2: "Cerrar todos los puertos en todo sentido" 

iptables -A FORWARD -j DROP 

Ejemplo 3: "Abrir el puerto remoto 80 (http) en ambos sentidos" 

iptables -A FORWARD -p tcp --dport 80 -j ACCEPT 
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Reglas 

Ejemplo 4: "Abrir el puerto remoto 443 hacia afuera para la ip 
172.16.0.28" 

iptables -A FORWARD -s 172.16.0.28 -p tcp --dport 443 -j ACCEPT 

Ejemplo 5: "Cerrar el puerto 1863 (msn) a la subred 172.16.0.128/25" 

iptables -A FORWARD -s 172.16.0.128/25 -p tcp -dport 1863 -j DROP 

Ejemplo 6: "Abrir el puerto remoto 80 (http)" 

iptables -A FORWARD -p tcp --dport 80 -j ACCEPT 

Reglas 

Ejemplo 7: "Abrir el puerto 80 en el FW para la ip 172.16.0.9" 

íptables -A INPUT -s 172.16.0. 9 -p tcp --dport 80 -j ACCEPT 

Ejemplo 8: "Cerrar el puerto 22 (ssh) del FW hacia afuera" 

iptables -A INPUT -i eth 1 -p tcp --dport 22 -j DROP 
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Edición de reglas en script: 
En el caso del FW de la RIR, las reglas no se aplican directamente 
desde la consola, sino que son ejecutadas desde un archivo (script) para 
mayor comodidad y ordenamiento de las mismas. 

- Accesar al archivo de configuración de reglas: usar algún programa 
para editar archivos (ej: nano) 

Comando: nano Ihome/Firewall/fw.sh 

Configuración de reglas 
@soporteIPFW.l loyUay: -

~u~r/b i n/C:ll!!t!lr 
/u:5r/bin/bel!!p 
echo "FIREVALL LL.1TLL.1,. " 

#UUUU###UU,,#UUUUUUUUUU'U 
UflUflflfI V1CIJ.DO REGL1S PRrvI 13 flJtlfltl.flJtlU 

,UUUUU#U'''#''U'''''U' .. IIUU'''' 

'L imp i ar rll!q l as 
i ptab l es - F 
ipt.l!lbles -t nat -T 
i ptab l i!!s -X 
i ptab l l!!s -Z 

flCreando 183 reglas para e l J. Dgreso de paquetes 
Se habilita la capacid ad de reenvio rout illa} de tlaauetes 

ocho 1 > / proc / ••• / nn/lpv4/ip torvorO J 
iptable!l -t nat -.1. POSTROUTING--o ethO - j lIJ.SQUIRl.D[ Transforma Servidor en Router 
rout!! add -ne t 1'12.1 6.0. 0 netmask 255.255.252.0 dl!!vethl 
route acid - ne t 192.166.100. o Detm&s k 255 . 2 55.2 SS . o dev e t hl. 50 

UU"U'UUUUU,U#U,U,UUUUUU, 
UUU'U# RE GL'" POR DEFECTO UU'U####, 
###U#,,#U#U#U#####U U###,UUU#, UU 

iptables - P INPUT l CCIPT 
iptablll!s - p OUTPUT J.CClPT 
1ptable!l -p r ORV..lRD lCCEPT 

I Ver ayuda 
Salir 

I Guardar 
JU!Jtifiear 

I Leer F1ch 
Bu.scar 

I pije¡ J.nt 
pljO' 510' 

I Cortar Txt 
p(f!garTxt 



Configuración de reglas 
t!P sopo" • ..rw ·U.yllay' -

!~~t;&ble5 - p OUTPUT ACCEPT 
lptellles - p ¡r ORVARD ACC!:PT 
1pcables -t, nat. - P PRLROUTING AeC!:PT 
lpt..&bles - t. nat. - P P05TROUTrNG AeC!:PT 

#,,###########1#"#1###"######1###################" 
11###11##### RtDI RLCC IONAJ'lIrNrO o!: PU!:RT05 11######## #11# 
#I!J!H'#####""'####"""#,.UU,,#U,..##.##U#UU 
ti Squ1d-proxv 
#lp t able:l -t. nat -1 PRl ROUTING -1 eth l ! -5 112 .16.0 .32/27 -p tep --dport BO -J UDIRle T --eo-port 5555 

#vp n-sJtypiloe 
i ptables -t nae -A PRERQUTING -p t e p --dport 7i7? -j DNAT --to 192 .168.100.1: 80 
ipt.. l!lbles - t nar.. -1 PR!:ROUTING - 1 tunO -5 16.16 . 6 . 0 /24 -p te]) --dport 22 -j DNiT - -ta 192.168.100.1 :2 2 

.l#UrContral - TBo x 
ipt able5 -t nfte -1. PRlRQUTING -p t e]) --dpo r t 8888 -j DHA.T --ta 172 .16.0.5:9080 Port 
i ptables - t ne. t -1 PR!ROUTI NG -p tcp --dport 9999 -j DNlT --to 172 . 16.0.5:80 Forwardi 

Mapeo d 

#RedLtnl! Puerto. 
ipu lbLes -t nat -1. PR!:ROUTING -p t ep --d pon 1001 - j DHA.T - - ta 192 . 168,100 .221 :80 
i ptables -t nae -1 PRlROUTI NG -p tCP --dporr. 1002 -j DHAT --t.a 192 . 166.100.2 22 :80 
i ptable!l -t nae -1. PRlROUTIHG -p tep --dport 1003 - j DNAT -- tO 192. 1 68.100. 223 :80 
ipt ables - t nse. -1 PRlROUTfNG -p t ep --dport. 1004 -j DN.lT --ta 192 . 168 . 100. 22 4: 80 

I Ver ayuda 
3s1ir 

I Guardar 
J~t. itlcar 

I Le!!r T1ch 
Bu:scar 

I pi¡O' Ant 
pli~ 5iq 

I Con.arTxt 
PegarTxt 

Configuración de reglas 
t!P soporte.,FYI-I.loyl14y: -

UUUIIU##UUU#U#U##UU 
1111#11#11#11## INPUT #U#####UU 
11l1li1111######11##11##1*##11#11##### 
#SI! mantienl!n las conexiones prl!viame:ntf! estab l ec idas 
iptables - A INPUT -11:1 statl!! --state IST.l.BLISH.lD,REL.tTID - j .LeC!:PT 

ncv (ping) desde red interna 
iptablf!!I - l. INPUT -1 I!thl -I!I 112 .16 . 0.0/2 2 -p i cmp -j l eC!PT 

#Localhost. 
ipCable:!! - L INPUT - i 10 - j i CC lPT Cadena 

'Todo el t r e.tico vd:) interno direccione.do e. 5555, neceaite. e~te p \lerto e.bierto en el input INPUT 
ipte.ble~ - A. INPUT - i eth1 - ~ 112 . 16.0.0/2 2 - p tcp --dport 5555 - j l.CCEPT 

h~h DIREC TO 
ipte.ble~ - A. INPUT - p tcp - - dport 25 12 3 - j ACCEPT 

I/VPN 
ipte.hle~ - A INPUT - p tcp - -dport 11191 - j ACCEPT 
iptable~ - A. INPUT - 1 tunO - j .lCCEP T 

l/cierre de regle.~ 
ipte.hle~ - A INPUT - j DROP 

I Ver a.yuda. 
Salir 

I Gue.rdar 
J ustificar 

I Leer Ti ch 
Busce.r 

I pl ¡g ADt 
pI ¡e¡ Sig 

I Corta.rTxt 
PegarTxt 
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-------------------

""",u,uu.,,"UU,.u.u 
u.uuu rORillO ,UUUU.U 
.u"."u,.,.U,.u,..u."u 
Pasan hacia 18 LJ.N l s!! c::on~x 1onl!!! ya t!st.ablec:idM prev1~nte 

' ptables - .1 rORURD -m state --state ESTlBLISBED, REUTtD -j J.CClPT 

ICJIIP (ping) 
i ptab l es -1 rORV.1RD -p icmp -j .1CClP1 

.1cbni n todo!! l os puertos ab ill! rto!! hac i a IIt~ra dI! l a LlN 
i ptab l es -1. rORII1RD -1 ethl -:!! 172.16.0.8/29 -j 1CC[PT 

todo!! los puertos abiertos hacia atuera de la LAN a travII!s del tUllel vpn 
ptab lll!!J -.l rORV.1RD -1 tunO -j J.CC!:PT 

.leeRso a puerto 80 servidor SKTPILOT 
ptabll!s -.1 rORilllI) -d 192.168 . 100.1 -p tcp --dport 80 -j 1CC[PT 

.lcct!so a equipos RedLinl! 
ptables -.1 rORV.lltD -d 192.168.100.221 -p tcp --dport. ea -j .1CClP1 

iptables -.1 rORVU.D -d 192.168.100.222 -p tcp - -dport 80 -j .lCCIPT 
i pUb ll!!'!I -1. rORV.1.Rl) -d 192.168.100.223 -p tep --dJ)ort 80 -j lCC!PT 
ipteble~ -..1. rOp.V.1.R.D -d 192.168 . 100 . 224 -p tep --dport 80 -j lCCEPT 

Ci erre perml.S08 el. red adm i n tvlan SO) 
ptables -.1 rORVJ.RD -d 192.168.100.0/24 -j DROP 

Ve r ayuda 
Salir I Guardar 

JU!ltificar I Leer F1eh 
Buscar 

Cadena 
FORWARD 

I pIiO' lnt 
pl i Q' SiQ' 

Configuración de reglas 
~"P""~fW{Il~"Y: • 

fU' telble5 - 1 10RilR!l -d 192 . 168.100.0/21 -J DROP 

1Cceso lit-Control y Tl:llCbox 

ptatlle:s - .1 TORi.l1Ul -4 112.16.0.5 -p tcp --dport 9080 -J lCC!P! 
'ptelble!l -110RiW - 4112.16 .0.5 - p tep --dport 80 - j leCIPT 

Cierre lit-Control y TBOl( Cadena 
ptelble" -1 10RiAatl -4 112.1 6.0.5 -j nROP FORWARD 

puerto, UOP 5biecto.! (rodll l a red) 
pt!!lbl!!.! -.l10RiARD -1 e.tbl -5 112.16.0.0/22 -p udp -11 ~ultiport --dports S3,ZO,21,1l9~ -j 1CCEPT 

puerto.! TCP ebierto, Ir odll l a red) 

CortarTxt 
PegarTx[ 

' pt5l le, -.1. 10RiARD - i e thl -5 112 . 1(i.0 .0/ 22 -p tep -.lI.ultiport --apo, t " 5S,20,21,80,81,70il,30DO,1863,110,25,H3,6080,8031,8036,2!l82 - j lCCEPT 

pt.!blt' -,\ 1OP.iAlUl - 1 tth1 -s 112 . 16.0 .0/22 -p tep -... ult1port --dports 23,9060, 3369,l826,17'1.6oo0 - J lCCEPT 

Cierre Revlo.5 
preb les - .1. 10RV1RD - j DROP 

ReiDlcio te:qla:s lit ve locidsd 
u:Jc!binlbtb-oen tc_aH 
cho i.e:llllclO reglas de ftlocic&ad . . 
cllo ll!GLlS TtRlIllUD.\!5 .• 

!lbinl iptable!l - nL - t lIat - v 
!lbinllpt~le!l -nL Th'PUT -v 
3binllptab le!l -nL ' ORIJJU) -v 

u."r/binlbee:p 
U!I(!bi~eep 

I Ver Ilyuda 
Se.l1c I GU!lrdIlC 

Justificar 

Reinicio Reglas d. Control de Velocidad 

Muestra la. reglas aplicadas en pantalla 

I LoeerllClI 
8W!ctlr I Po!! actual 

Crto;n.t1-1!1 IY 
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Control de Velocidad HTB-GEN 

Con las configuraciones antes aplicadas (ips 
correctamente en los dispositivos de red), se puede 
editar (usando algún programa de edición por consola 
tipo nano) los ficheros de configuración del módulo de 
control de velocidad htb-gen. Estos ficheros son 
básicamente 2: 

/ etc/htb-gen/htb-gen. conf 

I etc/htb-gen/htb-gen-rates. conf 

Control de Velocidad HTB-GEN 
1I 

/ etc/htb-gen/htb-gen. conf 
@.oporte,pFW-U.ylllly: - Qg)fj -

... 
#! /bin/bas h 
#Be.!lic: Contiguration: c o n:figun!! 001'9' th i:!J Vftr!! to get a11 up & running 

ht.b_g~n_rat~:!J_coru:-"/~tc/htb-CI'enJhtJJ-gen- rate:!J. cont" IIhtb- aen tate:!! con! tile 

itnce dovn- "et h l" 11 Serve.r LlN ltnce 

¡~~ace=up-"ethO" 11 S4!rvlI! r INlT itace 

tot.al rate d ovn -20000 
total:rate: up-ZOOOO 

#1 thi!! one i!l only u:!!I'l!!ull tt you use the hthinit ba.ckend 
htb_dir-"/ etc/sY!lcon.t ialhtb" IIhtb-lnit con! dl r ec t ory 

#J.dvanced Co nfigurat ion : conf igure this it yau hav e !lpec1al need:!J 

#tcp prio port.s 
IMefaults! ft P-data.t't.p.!I!!h , !!mtP,vvv, p o1l3. imap, http!!l, ~tP!l. imap!!l,pop!!l , m!l n.~n, rdp 
prio_ports=20,2: 1 ,22,25, BO, 1 10, 113, i 1 3 , 'l65, 993,995, 1663,1664 ,3369 

# t.his "iU det.erll'line mi n (rate l and rnflX (ceil) values t ar junk trattic 
rate _ dtl_per cen t-lO #pe r cent ot hast ' s rate ",~~iqned to dt l c l",~s (j unk trafficl 
cell_CUl_percent-100 #perce nt at bost':I cel l asslgneCl ta d1 1 c18:1:1 1j unk t r af:t1c) 

do_tull_ conf- l IIU O on l y clll:l~e~ bellov c la~s_p",rent._ · are created 
IIsee bellov tor furte r inforJn!ltion , u~efull if you vant t.o 
#qenerate anly a b r a ch of your c onf iO' tree 

:. Vor .vuda • Guardar • eer r -c h . P ; 0 AAt • e, orT. • p , • o 



Control de Velocidad HTB-GEN 
1I 

/ etc/htb-gen/htb-gen-rates. conf 
i!Psopo l t_wFW-lIayll",y: - GJlQU' 

A 

pORBRE DOUNLO.lD UPLO.lD 
rn>n _x rn,n _x 

## l . .1dmln 
172.16.0.8/29 200 500 200 5 00 

## 11. SIN PROXT/SQUID 
172.16.0.16/26 200 500 200 50 0 

#t1I1t1t1##########tI#tI#######fl.fllI############################tI##tlllfI##### .'j tI# III . j.p~ OCULTOS ( .lOO l SOLO J..PJ..RECEN LOS BULLET2HP QUE H.lCEN CELDA!'! OCUL TAS QUE HOY PROVISORIJ.1fEN1':r; 
#B I.:I UELCS-NOGiL[S 
#Bu llet:.2HP e~cuela la pena 
172.26.0.32 100 JOO 100 J OO 
#8ullet2BP e~cue la petorqul. tft 1 
173 . 16.0 . 33 JOO 1000 100 ' 00 I I/!Bu llet2HP escue la rabuco 
172 .16. 0 . 35 JOO 1000 100 ' 00 I #Bullet21lP e!!lcue l a rabuco 
1'12 .16.0.37 JOO 1000 100 ' 00 

#LL1TLLAT 
1-

#Bullet2HP e:Jcue l o. l a:s vego.:t 
1 7 2.16. 0.48 JOO 1000 100 300 
#Bullet2RP e.ecuela las pallllas 
172.16.0.49 '00 1000 '00 ' 00 
#Bullet,2HP teatro llayllay 
1'72 .1.6.0.50 '00 1000 100 '00 
I#Bu l let. 2HP apr porvenir , eet.G.oque:!l en cerro 
172 .l.Ei .O. 5 1 JOO 1000 100 J OO 

l I Ver ayucla I Guarclar I Leer F i ch I pijg Ánt I Cor tarT}(t I PO!! ClCtUO.1 
Salir Ju:n.i:t i car BU:5car PAlO Sl. Pe.9 arTx 'C Or'Cogra:tl- o Iv 

Control de Velocidad HTB-GEN 
1I 

/ etc/htb-gen/htb-gen-rates. conf 
t!P s.opol te¡pfW -Uayllay: -

-- - J~i3 
I • ¡;;: 

~BU.1.1et2HP apr porvenir, e:stanque:s en cerro 

r!~~i~!~~~l apr porvenir, 
300 1000 100 300 

copa ~ante. rosa 
172.16.0.52 300 1000 100 300 

1I111111111111111111###II###IIII#III1##III1I1I1#IIIIIIII##IIIIII#IIII##IIIIIIIIII##NII##1111####11####11# 
11# IV . .lp:s ABIERTOS 
#BU.1.1e1:2 mun i hijuela.:s 
112 . 115.0.65 '00 :1000 100 '00 
#B\l11et2HP a.pr rabueo COPA LA. FEBRE 

I~~~i ~:~~H:7 pob l acion 
300 1000 100 300 

l oe t1108 
172.1 6 .0.69 3 00 1000 100 300 

172.1b.O.6'i/27 O 32 O 32 

#11 V. Ueu.ar io Br idg-e 
172.16.0.96/z7 3 00 1 000 300 1000 

## VI. DAJI;M (2), l'.:3CUl:LAS (4) y JARDINES (2 ) 
I 

172 .115 .0 . 126/ 25 1000 2000 500 '00 I [ .... ""~, .,,, "~ (BODO ROUTER) 
172 .16. 1 . 012 4 1000 2000 500 600 

I 
Ver a yuda I Guardox: I Leer F1ch I pijg- ..lnt I Corto.rTxt I Po:s ae'C\ll'l l l Salir .Juett:!l.car B\UJc ar pIjO' StO' PII!O'arT~c OrcoO'rafl-. 



Control de Velocidad HTB-GEN 

Para que los cambios en el modulo de velocidad sean 
aplicados, existen 2 métodos. 

- Usar el comando: 
/usr/bin/htb-gen tc_al! 

- Reiniciar las reglas del FW donde está incluido el 
comando anterior: 

/home/Firewall/fw.sh 

Control de Velocidad HTB-GEN 

Una vez reiniciado módulo htb-gen debe verificarse que 
no se hayan presentado problemas al modificar los 
ficheros de configuración, sino el módulo no funcionará. 
Esto puede verse como un mensaje en la consola del 
FW. 

' . tt . 
- ~- - - -- -~ ~--- -- ---- ----

"rchlvo ¡;dltlr Ver Terminal Solapas Ay¡,¡da 
SI OCADORT : El fichero ya exi ste 
SIOCAOORT: El f1 che:ro a exi s t e 

REGLAS l ERl1INADAS .. 
Chain PREROUTlNG (policy ACC EPl 1 packets, 78 bytes) 
pkts bytes target prot opt i n out source 

e G ONAT t cp -- ethG 199. 96. 89 . 114 
8 e ONAl t cp - - e t he ' 198. 96 .89.114 
e e ONAl tcp - - ethe' e.e .e . S/ S 
e o ONAl t cp _. e th9 e.e .e .a/ S 
e a ONAl t cp -- ethe ' e.e .e . e/s 
e a ONAl tcp _. ethe' 8.8.8.6/ 8 

Chain POSlROUTING (poticy ACCEPl S packe t s . e bytes ) 
pkts bytes target prot opt in out source 

8 e f'\<\SOUERAOE aH -- ' et h0 0.e.a. e/8 

destinatlon 
8.e.a. 0/ 8 
8.e.e.8/S 
e. e. S. S/ S 
8. e.0.0/ 0 
8.0. 0 . 0/ S 
8.0 .8. 8/ 8 

destinatian 
e. S.S .S/e 

tcp dpt 7777 to,192. 16B.100 . l ,80 
tcp dpt 7778 to: I72 . 16. 1. 1 :8S 
tcp dpt 2284 t o : 172 . 16. 3 .201:2284 
tcp dpt 8884 t o:I72. 16. 3 .202:80S4 
t cp dp t 8S85 t o: I72 . 16. 3 . 203: S8S4 
tcp dp t 2345 tO :172 . 16.3.284 :5432 
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Proxy 

Squid: 

Las conexiones salientes de los usuarios finales al puerto 80 (páginas 
web), son redireccionadas a un puerto en el mismo FW, el puerto del proxy. 
Esto permite poder guardar información de dichas páginas en un caché 
configurado en el mismo FW, acelerando el proceso de cargado de las 
páginas y optimizando el ancho de banda disponible para la RIR. 

Además, el uso de squid permite filtrar contenidos, esto es, denegar 
páginas web con algún contenido no deseado a algunas ips especificas, 
mientras que otras pueden no tener filtro alguno. Se puede mediante este 
mecanismo, denegar cualquier pagina a alguna ip que se detecte genere 
problemas en la red (clonación IP, demasiado tráfico) 
Otra función útil es la de direccionar brevemente a una cierta web cada un 
intervalo de tiempo, algo así como una página de inicio para todos los 
usuarios de la RIR. 

Proxy 

Squid: 

BCtwo f <ttar ~r :IMnnal ~olapas ~da 

iptab\es . p INPUT ACCEPT 
iptllbles .p OUTPUT A(CEPT 
iptebles . p fORNARl) ,,(CEPT 
iptables -t nllt . p PREROUTItMi "C(EPT 
1ptables ·t nat .p POSTROUTWG ¡\(CEPT 

1-_ ........ 'IH"' .. "*rMrt#U "'''1# 
1IH#/lHI#:U REOlRECCIONAH.IENTO UUHllUiFH --
l' • prr T' 1"'. l. r " r .1"" 

IEMS .• conecta r cUente al serv1dor 
'lptables -t nat -A Pfl.EROUTWG · 1 ethe - $ 198.268.29.19-4 -p te!) ··dport 7771 -j DHAT ·· to 192. 168. 188.1 :88 
I 

IHHUfH FOR,WARD U###ftl.UH 
HIJHH#H#HJI*~ 
KOrlCld.onC5 prev.161Wnte estGblec1da$ 

NOTA: La habilitación y deshabilitación del REDIRECCIONAMIENTO al proxy 
debe ser hecha por el administrador de la red. 
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Proxy 

Archivos y filtros: 

letc/squidladmin.conf 

letc/squid/block_url 

q 1 __ u_s_u_a_rio_s_S_i_n_fi_llt_ro_w_e_b __ J 

q [ .... __ P_á_9_in_a_s_d_e_ne_9_a_d_a_s_--'J 

letc/squidlusuario.conf ] r---\ 
--------' L--y' 

Usuarios con navegación, 
pero con filtro web. 

letc/sq"id/no"s"ario.con! I q Usuarios sin navegación web 



( 

Proxy 

Archivos y filtros: 

letc/,quld/admin.con! 1 q 1 __ u_su_a_r_io_S_S_i_"_fi_ll_tr_o_w_eb_--J 

••• 
8rchlvo Editar yer Iermlnal Solapas Ayl,!da .. . .. 

172.16 .0.30 
I 

I! Ver ayud1 Guardar ~ Leer Fichii Pág Ant iI CortarTxti! Pos actual 
ID Salir JustificaE Buscar iD Pág Sig I!l Pega rTxt Ii Ortog rafía r;-

Proxy 

Archivos y filtros: 

letc/squidlblock_ url q [,, __ P_á_9_in_a_S_d_e_n_e_9_a_d_aS __ ..JJ 

••• 
Archivo Editar yer Ierminal .solapas A}\ida 

pedofi lía. com 
I 

I Guardar ~ Leer Fichil Pág Ant 
Justifica&! Busca r iD Pág Sig 

_ o x 

I CortarTxtl! Pos actual 
PegarTxt Ii Ortografía .• 



Proxy 

Archivos y filtros: 

I letc/squidlusuario.conf 1 q [ 

Proxy 
• • • ~,ll:affi 

I Lft" 8rchivo !;ditar yer Terminal S.olapas Ayyda .. . 
~ . Admin 
172 .16.0 .8/29 

#IV. ATAs 
172 .16.0.64/26 

#V. Rango dinamico 
172 . 16 . (:) . 128/27 

#VII. Usuarios tras UBNT 
172 .16.2. 0/24 

#VIII . Usuarios Wifi 
172 .16.3. 0/26 

#IX. Usuarios tras equipo skypilot o rack 
172 . 16 .3.128/27 

I Ver ayudalil Guardar ID Leer fichlll Pág Ant 
! Salir ID JustificalZ Busca r I! Pág Sig 

Usuarios con navegación, 
pero con filtro web. 

_:&.oJ...x 

.. 
I 
I 

I 
I 
I 
I , 

I 

I 
I 

I 

~ 

I (ortarTxtli Pos actual I 
PegarTxt Ii Ortog rafía ~ 

J 

1-

) 
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Proxy 

Archivos y filtros: 

letc/squidlnousuario.conf I c::> [usuariOs s;n nave.ac;ón web I 
~i:.mm(,-.:i.@Il' ''· ' ., ... . ..: -.1.0.1" 

8rchívo Editar ~er Terminal Solapas AYlJda 
. . • . • . • • .. ... . 

172.16 . O. O/2J(J 
I 

I 

I 

11 Ver aYUda~ Gua rda r Ii Lee r FiChll Pág Ant 
Salir Justifica Buscar P~g Sig 

I (orta rTxl Pos actua\ 
PegarTxt Ortog rafía'; 

Proxy 

Archivos y filtros: 
Edición del mensaje de error arrojado por el proxy 

El mensaje arrojado a los usuarios que son bloqueados por el 
proxy (ej: pág ina bloqueada en "block_url", IPs en archivo 
"nousuario.conf: o por mala configuración del mismo squid), 
se puede editar ingresando en la consola : 

nano /usr/share/squid/errors/English/ERR_ACCESS_DENIED 



Proxy 

Archivos y filtros: 
Edición del mensaje de error arrojado por el proxy 

" -{ /'W3CIIDTD HTML 4.01 Transitional./IEH- '' http : //'iotoW .'ti3 .orQ!TR./htmt4/ t oose . dtd"> 
1 <tfTI1l~HEAIJ'><HI'TA HTTP - E'OUIV··C.'nten1t -Ty¡,. · COHTEHT."t ext/htal ; cha rset-iso ·88S9 · 1 ":. 

URL could not bt retrieved</TITlE> 
NO,,. · ,,,., I<,,, ',0<' . -BOOY{backg round · color: tffffft ; font· f aClly : '/erdana. sans, ser! f}PR,E{font· farnily: san s . se r1 f}· -x/STYLE> 

1</HEAO><BOIl'Y> 

1I 

Proxy 

Archivos y filtros: 
Redireccionar a una web específica: 

Squid, mediante un módulo llamado IR, puede redireccionar a 
los usuarios cada cierto intervalo de tiempo a una web 
especifica cada vez que se actualiza el web browser. Para la 
configuración de la página de destino, y del tiempo de 
refresco se debe editar el archivo de configuración mediante 
un editor tipo nano, con el comando: 

nano /usr/local/etc/ir. conf 



Proxy 

Archivos y filtros: 
Redireccionar a una web específica: .-.. ". u 

-~. 
hrchivo fditef ver Terminal Solapas Ayyda 

11 how long we' n reflellber a user after he/she did any browsing 
11 t hrough us 
idle time :::: 6~ 

t~ ufl t o re ir~ct hilt/he r to ..... en he/ she uses thi5 proxy for 
11 the first tille 

, wtIere to st ore aH lp·addresses wlt h the1r l ast-usage t ur~stamp 
~ us thi5 i f your squidserver needs to resta rt trequently 
db file=lis t . db 

~ :r\(s} to ignore when det eraing if a request has been done 
19nore=http: 11~.lJISn _ coral 
ignore=http://WttN. start page .coral 

iI Ver ayuda 
SaUr 

I Guardar 
Justificar 

I leer Fíeh 
Buscar 

___ 1 pag Ant pag 5i9 
I Cort arTxt 

~arTxt 
~ Pos actual 

Ortog rafia 

Proxy 
11 

Archivos y filtros: 
Reinicio filtros pr02ri: 
Para que los cambios hechos en los distintos ficheros de 
configuración del proxy sean actualizados, debemos rein iciar 
squid. Como todas las configuraciones hechas en el FW, esto 
se hace por consonla con el comando: 

/etc/init. d/squid restart 

••• .... ."'. -':" 
-:J.~" 

Brchivo t;ditar yer Ierminal ~olapas AyJ.¡da 

F\'I-CTAC: Ihome/sopo rte# l etc/init . d/squid res tart ~ 
Restarting Squid HTTP proxy: squid. 
FW-CTAC:/home/soporte# I 
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Monitoreo 
II 

o Las extensiones son los "números" que utilizan los usuarios SIP para 
comunicarse entre ellos. 

o Deben ser creadas en el servidor de VolP (TrixBox). 

índice 

o Monitoreo 

e Monitoreo extensiones. 

o Configuración 

e Configuración extensiones. 



Configuración 

D El paso más importante se refiere al cómo 

agregar una extensión ("número" a usar por un 

telefono I P, Ata o Softphone). 

D User: maint 

D Clave: password 

Configuración 

't · 

tnx L 
.... f'l~ b "Tl<' 1. l'l ~f: ,. 
! n"' '''ud'f 1ll!lm J' 

wll~ l~trhltl ... r 
tnIoGOlCI~ttu .. or1"~I'»S"PGPU¡ar4.."T.t~':\o;.(I't'!.oo <tmuoon 1J\~I)IlI¡.r.lb'.~.u .. l tn. r.o.ul>~.rtDqJ'~I't:" ".YOQmt'f;IIQh'lt1e ;,o;remand tr.19(IWA'!i~ il¡¡p"c;.ODrlS s.Jmll'lT't~ql 
",,;:~_ ,-¡ t"'.dl-. ~jr;ci",f",J·;¡jtt'~~"' . i:.~'JI-Phor,hlQ' . ~;¡'I'i\J¡'i'· " . 1' . f-.i'a'iil'fla <: 't<. Ui,~.'¡I "l~ I )I¡ \.~''''fiOt. i~tt>'i':trl' ... , 

Gett1-o ShII1f1d 
lI~o':':('< <I ;:l,~..ta"' cfar .... ~'l'"","4 otNr.w.:.ttc.,..-,J E.:I':Ol' ..... Mlax~!1:lm!"4llr ~lI:'r"""'~~CIllll:lO't\3l" ~yo..rrr.xto,".cv,~ ~ .. w~ .. 'J~(!I'1r't'ICJDn;1'~lNIo·1tIt a.1;1'~ 
4n4C<iU:iI'lswctot' ... ...r~~: 

Y ...... II.M~6Ia' 
n-os';the~:w~1 ~tcC'QIo1og Interl •• ,il.f'f(ro~J ;'J;t, fn&:".,jo.¡ WIf.Irt.lffaoo~ \c.~ .... .d~'IIr,<>rll.xr.~oróroQS ~lI.o!ll Itoft).lduit::tr.;~ lo uoer setlJf\.15·n~ter'l>I.. 

W"bMnt.'lta 
Th!Sa~l(AtlQfltl~(lil'OUm'W1loe th!!.....tIoas·dconlfIrMconlJ.tbCi'r:JtJl;"bm: 

'o, 
~""¡:f t" .... A'JI,tn.F:f'·, 1I"f'JU'-"" 1' .... tml~.()It-"'.l'n.F(t"'loJrYon-ml(o ..... ~ero_"'''''''¿'''lF'-·I'>.r: ... t~"""'rl-n;!Y...,."p."W • ..;c.,...,·· (,.!o\...,;rr,," .. IoYk!;rvt 

M ' 



Configuración 

l "'~~,"lta... _ COlInOS _ SklftOJ 

~-~ ..... 

tnx 
Si>rtllrS~ill\j. ...... ...-... ~ ... ( ...t'gfU., ( 4íbr 

SSH 5e('l'lIr 
E .... p u .. ,1 H" ""Qf~ 

.". .u1kbl~~_. 

JoUlSarv.r_ COAlleport 

" ..... """ ......... 
H(~ vi ~ 

· e~t 

''''''' OllkS"'1I 

q.:antPc!'3 

II,.t"' ''''''',\'''J/8 .. ........ 
1175014& 
ll'U$1e 

"';¡I"'tn ... ".,~ 

' M'<, IItC.,a<1l? ... 
'" -, ..... 

Ut.SU!6 ....... 
""". 
' "O 

...., "'" /IIounlildl'"if"'fVr.. 
\ deo Tuto"!s 5 

Troo , ....... "l"untC.p.clly VOCl#le>ItaIXll. 
R.~« I .... ,'"'- h '4(l'4) 

!...'!t&lllOt """ ... / 6nlMel • U"" (l") n .nle 
/cMY/'twt. ..... .... ' .... (1'10) l O12.7t .. 

r",./" .. ll5.l1G& 

~. <t_ , ttmt 

senil" Uptim.: JS d. ys, 3 hours, 17 rTWI.tu 
Astmsk Upu..: '5 "lltl , 3 diYS, 3 tnls, 15 mtnl,/tls, 34ncorld:J 
U5t~Tiltlr. 6~1. 22 t'O.If5. 21IfWlUtr¡S,7wconds. 

Configuración 
--------

;,2 hfo6t~,"nn. _ 0)II;IIIt0S _ sr:yq,Ol 

...... AdIrI*II'tCMM 

tnx e 

¡YlttmSr.tut '''''',,<H P" "i1'ffem StrtlAO~ ttfof,p 

.-.6t*i Re¡:o1' I>nf R!ttl'tlrlgS H!ll 

SeIi4> Too~ System Status 

~"'iw.if$ 

O\lWO'~n~Rout1!' 

""'" 
~~Dd f.!ou\1S 

l.&Jt~~.(l, 

L· ..... ' ¡ .... (~. "S ... .. ;~J 

e'l.! H\Jí: ·:.;r","': =J ,1 "'1 
8 ".,- ~ ·Cn· ...... j 
O ··7f .Y1,:><c;r .. r 'rlll"- 1::f~ r.~~~c; 

showall 

S:. trtl ~ t .c. 

TDlaladmuh 

Syshm,SlctU, to 

P h."~t.)( 

WONo',,~. 

eP" ... rltmcl)I .. 
" W'ffll!lY .... 
Oir.h 

..... hm 

tleM",f , 
d'lOr.tl tl. 

eN)WI'Isml: 

3H'Verst/UnJ 

~/OnJp .. .. .. 
'oH 

119.971'01f1 
162,92 Me 

, ... 51ze 

143.UC8 

• • 12Ma 
11001(8 10l1 ,10 tta 

1.S6G& 1+USG6 

0.11 

" 
lO .. 
lO ,,. 

Dr8k8tJ , .. .... 
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INVITACiÓN 

La Alcaldesa de Hijuelas, Veronica Rossat; la Directora Ejecutiva de la Fundación para la 
Innovación Agraria (FIA), Eugenia Muchnik; el Presidente de COOPESIC CATEMU LTDA, Boris 
Luksic y el Gobierno Regional de Val paraíso, tienen el agrado de invitar a usted al lanzamiento de 
la red inalámbrica rural, que se llevará a cabo en el marco del "Programa de conectividad 
inalámbrica rural de las comunas de Llay-Llay, Hijuelas y Nogales de la Región de Valparaíso". 

La actividad se realizará el jueves 09 de junio, a las 19:00 horas, en la escuela de Rabuco, sector 
Ocoa, Hijuelas. 

S. R. C. al teléfono (33) 290130. 
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INVITACiÓN 

El Alcalde de Llay - Llay, Mario Marillanca; la Alcaldesa de Hijuelas, Veronica Rossat; el Alcalde de 
Nogales, Osear Cortés; la Directora Ejecutiva de la Fundación para la Innovación Agraria (FIA), 
Eugenia Muchnik; el Presidente de COOPESIC CATEMU LTDA, Boris Luksic y el Gobierno Regional 
de Val paraíso, tienen el agrado de invitar a usted al lanzamiento de la red Inalámbrica rural, que se 
llevará a cabo en el marco del "Programa de conectividad inalámbrica rural de las comunas de 
Llay-Llay, Hijuelas y Nogales de la Región de Valparaíso". 

La actividad se realizará el jueves 26 de mayo, a las 18:00 horas, en el Teatro Municipal de Llay -
Llay, ubicado en Edward N°17. 

S. R. C. al teléfono (34) 498606. 
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